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VORWORT

2023 war ein ereignisreiches Jahr. Der Terroran-
schlag der Hamas vom 7. Oktober hat eine Gewalt-
spirale in Gang gesetzt und zahllose zivile Opfer ge-
fordert. Dieser Konflikt polarisiert auf der ganzen
Welt und l6st teils sehr heftige Emotionen aus.

In dieser angespannten Lage ist am 16. Oktober ein
Anschlag in Brissel vertbt worden, bei dem zwei
schwedische FulZballfans getdtet und ein weiterer
verletzt wurde. Beitrdgen in den sozialen Netzwer-
ken zufolge lag das Motiv des Taters in den Koran-
verbrennungen in Schweden und Danemark in den
Monaten zuvor, jedoch spielte der israelisch-palas-
tinensische Konflikt sicherlich ebenfalls eine Rolle.
Dieser Vorfall fUhrte zu einer signifikanten Erhéhung
der Bedrohungsmeldungen in den Monaten Oktober
und November, wodurch wir die Stufe der allgemei-
nen Bedrohung auf 3 anheben mussten.

Die von der islamistischen Bewegung ausgehende
Bedrohung ist nach wie vor die weitaus groiste Ge-
fahr fir unser Land. Im Laufe des Jahres 2023 kam
es erneut zu zahlreichen Ermittlungen und Verhaf-
tungen, mit einem Hohepunkt im Frihjahr. Es ist auf-
fallig, dass die Protagonisten oft sehr jung sind. Es ist
jedoch zu betonen, dass es sich nicht um ein neues
Phanomen handelt. Hier ist anzumerken, dass sie ein-
ander nur aus dem Internet kannten und keine weite-
ren Verbindungen hatten. Ende 2023 kam es auch in
der rechtsextremistischen Szene in mehreren euro-
paischen Landern, darunter Belgien, zu einer Reihe
von Verhaftungen. Diese Polizeieinsitze richteten
sich erneut gegen ein Online-Netzwerk.

Die Aufmerksamkeit flr traditionelle Bedrohungs-
muster darf nicht dartber hinwegtauschen, dass die
Bedrohung viel vielfdltiger geworden ist. Fast die
Halfte der Bedrohungsmeldungen, die das KOBA im
vergangenen Jahr erreichten, konnten keiner klar ab-
gegrenzten Ideologie zugeordnet werden. Alle Arten
von Verschworungstheorien, Anti-Establishment-
Stimmungen, aber auch persénliche oder psychische
Probleme bilden oft einen schwer zu definierenden
Motivcocktail. Ich méchte auch die Bedeutung der
Bedrohung durch staatliche Akteure erwahnen, auch
wenn diese oft weniger sichtbar ist. Einige auslandi-
sche Akteure versuchen zum Beispiel durch gezielte
Informationsoperationen, die Polarisierung in unse-
rem Land zu verstarken, unsere Wahlen zu beeinflus-
sen oder unsere demokratischen Werte zu untergra-
ben.
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Auf  gesetzgeberi-
scher Ebene unter-
stitzte das KOBA
den Gesetzentwurf
Uber die Gemein-
same Datenbank
(GDB). Dank des au-
tomatischen Informationsaustauschs bildet die GDB
das Rickgrat der nationalen Strategie gegen Ex-
tremismus und Terrorismus, wobei der K.E., der die
Regelung fur die Datenbank bislang enthielt, einer
Fortschreibung bedurfte. Im November 2023 wur-
de der Gesetzentwurf von den Partnern der GDB-
Arbeitsgruppe dem Parlament vorgelegt.

. \,

Gert Ve}'c Uteren - Direktor a.i.

In diesem Zusammenhang unterstitzte das KOBA
auch ein Zusammenarbeitsabkommen mit den Biiros
fUr lokale integrale Sicherheit in Sachen Radikalis-
mus (BLIS-R). Diese lokalen Praventionsnetzwerke
wurden inshbesondere durch dieses Zusammen-
arbeitsabkommen gestarkt, aber auch durch die Ein-
richtung ahnlicher Blros in Haftanstalten, sodass
die Wiedereingliederung von Personen bereits wah-
rend des Strafvollzugs eingeleitet werden kann. Das
KOBA unterstitzte auch aktiv die Verbesserung der
Uberwachung radikalisierter Personen mit psychi-
schen Problemen, nachdem im November 2022 ein
Angriff auf einen Polizisten in Schaerbeek stattge-
funden hatte.

Das KOBA blieb nicht untatig. Wir haben nicht weni-
ger als 1630 punktuelle Bewertungen veroffentlicht
und mithilfe von Strategiepapieren die neuesten Ent-
wicklungen genau verfolgt. Wir haben Anhaltspunkte
fur den Umgang mit gesellschaftlicher Polarisierung
vorgeschlagen und diese Merkblatter in Absprache
mit den zustandigen gliedstaatlichen Behodrden bis
auf die Ebene der Praventionsfachleute und des Bil-
dungswesens weitergegeben. Denn auch auf glied-
staatlicher Ebene ist der Ruf nach mehr Klarheit
grol3. Als foderales Fachzentrum ist es die Pflicht des
KOBA, alle Beteiligten auf allen Befugnisebenen an-
gemessen zu informieren und zu unterstitzen, um
die Sicherheit unserer Birgerinnen und Blrger so
weit wie moglich zu gewahrleisten.

Ich mochte allen Mitarbeiterinnen und Mitarbeitern
des KOBA fiir ihren unermudlichen Einsatz und allen
unseren Partnern flr die gute Zusammenarbeit und

ihr Vertrauen danken.
Gert Vercauteren m I
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1. BEDROHUNGSLAGE FUR BELGIEN
Allgemeine Bedrohung in Belgien 2023

Im Jahr 2023 sind beim KOBA 332 Bedrohungsmeldungen eingegangen. Zum Vergleich: Im Jahr
2022 hatte unser Dienst insgesamt 236 Meldungen erhalten. Die Zahl der Bedrohungsmeldungen
ist somit im letzten Jahr erheblich angestiegen. Die meisten Meldungen wurden in den Monaten
Oktober und November verzeichnet, nach dem Anschlag in Brissel (siehe auch weiter unten) und
der Gewalteskalation des israelisch-paldstinensischen Konflikts. Die Analyse der Bedrohungsmel-
dungen ergab, dass die meisten von ihnen von islamistisch-dschihadistischer Ideologie inspiriert
waren. Bei einem fast ebenso grofien Teil der Meldungen konnte die zugrunde liegende Ideolo-
gie jedoch nicht klar definiert werden. Es gab weniger rechtsextremistisch inspirierte Drohungen,
obwohl Gewalttaten in diesem Zusammenhang nicht ausgeschlossen werden kénnen. Das Profil
der potenziellen Tdter entspricht in den meisten Féllen immer noch dem eines Einzeltdters, obwohl
die Dienste auch ein Wiederaufleben kleiner Zellen und begrenzter Netzwerke festgestellt haben.
Radikalisierung findet vor allem im Internet statt, und zwar oft sehr schnell.

Bedrohung der Stufe 3

Bis Oktober 2023 lag die Stufe der allgemeinen
Bedrohung in Belgien bei 2 (maRig). Nach dem
Anschlag auf drei schwedische Fuf3ballfans am
16. Oktober beschloss das KOBA jedoch, die Be-
drohungsstufe fur Belgien auf Stufe 3, ernst, anzu-
heben. Trotz des schnellen Abschlusses der nach
dem Anschlag in Brissel ausgeldsten foderalen
Phase (der Tater wurde neutralisiert und es gab
keine Hinweise darauf, dass andere Personen, die
mit dem Tater in Verbindung stehen, Gewalttaten
begehen wollten), hielt es das KOBA fiir erforder-
lich, die Bedrohungsstufe 3 beizubehalten. Zu-
nachst waren die Ermittlungen zu dem Anschlag
noch nicht abgeschlossen. In den ersten Wochen
nach der Tat wurden im Rahmen der Ermittiungen

zur Zeit

» die Bedrohung ist ernst

Auch der internationale geopolitische Kontext

noch mehrere Personen verhaftet. Dartber hin-
aus waren mogliche Taten durch Nachahmungs-
effekte - eine Gewalttat ruft andere hervor - nach
einem Anschlag nicht ausgeschlossen. Im Ok-
tober und November beobachtete das KOBA
daher einen starken Anstieg der Anzahl Bedro-
hungsmeldungen, der sich einerseits durch eine
erhohte Wachsamkeit und andererseits durch
verstarkte Aktivitaten erklaren lasst.

spielte eine wichtige Rolle. Erste Erkenntnis-
se Uber die Motive des Taters ergaben, dass die
Koranverbrennungen, die im Laufe des Jahres
in Schweden stattgefunden hatten, ein wichtiger
Ausldser waren. Zudem hatten sich die Spannun-
gen aufgrund der Eskalation des israelisch-palas-
tinensischen Konflikts verscharft. Extremismus
macht nicht an Grenzen halt, und in mehreren un-
serer Nachbarlander kam es zu Zwischenféllen.
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Bedrohungslage

Die gro3te Bedrohung flr belgische Blrger und
Interessen ging 2023 von Gewalttaten eines ein-
heimischen Einzeltaters aus. Die grofste Gefahr
von Zwischenfallen in Belgien - wie auch in ande-
ren europaischen Landern - bestand (und besteht
noch immer) darin, dass sich Einzelpersonen
selbst radikalisieren und Gewalttaten in ihrem
eigenen Land begehen.

Auch ohne strukturelle und formelle Verbindun-
gen zu Terrorgruppen konnen sich Einzelper-
sonen durch terroristische oder extremistische
Propaganda dazu bewegen lassen, Gewalttaten
zu begehen. Tater bringen sich also nicht immer
mit einer Terrorgruppe als solcher in Verbindung,
sind aber eifrige Abnehmer von dem, was ihnen
im offentlichen Raum begegnet.

Das wahrscheinlichste Szenario ist, dass sich
Tater von der ldeologie oder Propaganda dschi-
hadistischer Terrorgruppen wie dem Islamischen
Staat (1S), Al-Qaida (AQ) oder einer ihrer “Able-
ger” wie dem ISKP inspirieren lassen. Aufgrund
der geopolitischen Lage, insbesondere in Israel
und im Gazastreifen, hatte sich die Polarisierung
sowohl kurzfristigals auch langerfristig verstarkt.
Dabei handelte es sich um einen Faktor, der das
Risiko moglicher GewaltauBerungen erhohte.

Auch rechtsextremistisch motivierte Gewalt
konnte nicht ausgeschlossen werden. Obwohl es
nur eine relativ geringe Anzahl von Bedrohungs-
meldungen gab, fihrten einige grofiere Falle zu
verschiedenen Verhaftungen. Die Anti-Estab-
lishment- und Anti-Regierungs-Stimmung, die
durch die Coronamaflsnahmen entstanden ist, ist
nicht verschwunden. Solche Ansichten kursieren
immer noch im Internet. Eine kleine Gruppe von
Personen nutzt weiterhin die Unzufriedenheit
und das Misstrauen gegentber den Behorden
aus, unter anderem mithilfe von Desinformation.
Sie verbinden ihr Narrativ mal mit dem Krieg in
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der Ukraine, mal mit dem Konflikt im Nahen Os-
ten, mal mit steigenden Lebenshaltungskosten
oder anderen Krisen. Die vom linksextremisti-
schen Spektrum ausgehende Bedrohung wurde
2023 als gering eingestuft.

Im Jahr 2023 ist es jedoch zu restriktiv, Bedro-
hungen nur nach den klassischen Ideologien
(rechts, links, Dschihadismus) einzuordnen. Der
Radikalisierungsprozess ist immer eine sehr in-
dividuelle (und komplexe) Angelegenheit. Die
klassischen ldeologien gibt es sicherlich noch,
aber es gibt auch eine Entwicklung hin zu einem
diffuseren Gedankengut. Extremisten weben sich
einen regelrechten Flickenteppich aus Aspekten
unterschiedlicher bestehender Ideologien, aber
auch aus Verschworungstheorien und Desinfor-
mation. So entwickeln sie ihre eigene Weltsicht,
die oft auf personlichen Erfahrungen, Beschwer-
den und Frustrationen beruht. Das Internet
und vor allem soziale Netzwerke spielen dabei
eine wichtige Rolle, da sich die Menschen schnell
in einer “ideologischen Blase” wiederfinden, in
der sie nur mit Informationen oder Propaganda
konfrontiert werden, die ihre Weltanschauung
bestatigen. AuBerdem stellte sich heraus, dass
psychische Probleme manchmal ihren Hand-
lungswillen verstarken kdnnen.




Profil: Einzeltdter und kleine, wenig
strukturierte Zellen

Seit Ende 2022 ist eine gewisse Veranderung im
Profil der Tater zu beobachten. Obwohl es sich
bei den meisten Bedrohungsféllen und Vorféllen
(75 Prozent) um Personen handelt, die von sich
aus gewalttatig werden wollen, beobachten die
Dienste auch ein Wiederaufleben kleiner Zel-
len und begrenzter Netzwerke, hauptsachlich
- aber nicht nur - im dschihadistischen Milieu.
Diese Netzwerke existieren hauptsachlich on-
line und sind wenig strukturiert. Sie bestehen
aus Teilnehmern aus dem In- und Ausland, meist
jungen Leuten, manchmal minderjédhrig, ohne ex-
tremistische oder terroristische Vorgeschichte.
Innerhalb dieser Netzwerke zirkuliert munter
Propaganda. Haufig Ubernehmen einige wenige
Personen die Fihrung und kiindigen ihre Absicht
an, irgendwann einen Anschlag zu vertben, zu
dem sie sich hauptsachlich im Internet inspirie-
ren lassen, ohne speziell von externen extremisti-
schen oder terroristischen Gruppierungen direkt
angeleitet zu werden. In diesem Zusammenhang
kam es 2023 zu mehreren Verhaftungen von
kleinen unabhangigen Zellen, die um einen oder
zwei Protagonisten herum agierten. So wurden
im Frihjahr mehrere islamistische Zellen und im
Herbst eine kleine rechtsextremistische Zelle
zerschlagen.

Legende '

Anti-Establishment (3 Prozent)

B Okoterrorismus (0,5 Prozent)

B Incel (0,5 Prozent)

B !slamismus (42 Prozent)

B Linksextremismus (1 Prozent)
Unbekannt (41 Prozent)

B Politische Opposition (7 Prozent)
Rechtsextremismus (5 Prozent)

Ideologie

Die Motive der Tater sind unklarer und vielge-
staltiger geworden. Ob und wann jemand zur Tat
schreitet, ist also immer ein individueller Prozess,
bei dem ldeologie, Propaganda und der Nachah-
mungseffekt eine Rolle spielen. Tater bringen sich
also nicht unbedingt mit einer Terrorgruppe als
solcher in Verbindung, sind aber eifrige Abnehmer
von dem, was ihnen im 6ffentlichen Raum begegnet.
DarUber hinaus kénnen persénliche Krankungen
eine wichtige Rolle spielen, ebenso wie psychische
Probleme oder bestimmte symbolische Ereignisse,
die als Katalysator dienen.

Islamistisch-dschihadistisch inspirierter Extremis-
mus bleibt das Hauptmotiv fiir Bedrohungsmel-
dungen (etwas weniger als die Hélfte). Fir einen
fast gleich groBen Anteil der Bedrohungen ist die
zugrunde liegende Ideologie jedoch nur schwer
genau zu definieren (41 Prozent). Die drittgroite
Gruppe bilden Bedrohungen, die mit einem Kon-
text politischer Opposition im Ausland zusam-
menhangen (7 Prozent, somit deutlich weniger als
die ersten beiden), gefolgt von Bedrohungen, die
von Rechtsextremisten ausgehen (5 Prozent) und
Anti-Establishment-Stimmungen (3 Prozent). Die
Anzahl der Bedrohungen durch Linksextremisten
blieb auch in 2023 gering (1 Prozent), ebenso wie
der Anteil der Bedrohungen durch Okoterroristen
und die extremistische Incel-Szene (zusammen 1
Prozent).

Bedrohungsanalyse nach Tendenzen
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Ziele

Die Ziele, auf sich die Bedrohungsmeldungen be-
zogen, hingen stark von der Ideologie ab, der der
(potenzielle) Tater anhing. Die wichtigsten Zie-
le in den Bedrohungsmeldungen im Jahr 2023
waren, in absteigender Reihenfolge: bestimmte
Personen oder Gemeinschaften, Sicherheits-
dienste, 6ffentliche Gebaude, politische Behor-
den und die Offentlichkeit im Allgemeinen.

Vorgehensweise

Im Jahr 2023 wurden die Drohungen hauptsach-
lich per Telefon, E-Mail oder durch anonyme
Schreiben geduBert. 2022 waren die meisten
Bedrohungen noch Uber soziale Netzwerke
und  Nachrichtentibermittlungsanwendungen

geduBert worden. Die Anonymitat und die ,Ein-
fachheit”, mit der Bedrohungen Uber diese Platt-
formen weltweit verbreitet werden kdénnen, spie-
len hierbei sicherlich eine Rolle.
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Bedrohungsstufe (Schwere und Wahr-
scheinlichkeit der Bedrohung)

Etwas mehr als die Halfte der Bedrohungsmel-
dungen wurde als ,gering” (Stufe 1) eingestuft,
wdahrend etwa 1/3 der Bedrohungen als ,maRig"
(Stufe 2) definiert wurden. Nur 7,8 Prozent der
Bedrohungen wurden zu irgendeinem Zeitpunkt
als ,ernst” eingestuft (Stufe 3) und 1 Bedrohung
wurde als ,sehr ernst und unmittelbar bevor-
stehend” (Stufe 4) bewertet (siehe auch S. 22). In
der Uberwiegenden Mehrheit der Bedrohungs-
meldungen (rund 75 Prozent) wiesen die po-
tenziellen Tater unabhangig von der mit der Be-
drohungsmeldung verbundenen Ideologie das
Profil eines Einzeltaters auf.




Islamistischer Terrorismus und Extremismus

Zwischen 2014 und 2018 wurde die westliche
Welt, insbesondere Europa, mit einer Welle von
Anschlagen konfrontiert, die die Handschrift
des IS trugen. Nach den Niederlagen des IS in
seiner Operationsbasis im syrisch-irakischen
Raum ist die Bedrohung, die die Terrorgruppe ftr
westliche Lander darstellt, ricklaufig. Dies be-
deutet jedoch nicht, dass die vom IS ausgehen-
de Bedrohung verschwunden ist. Im Jahr 2023
ist und bleibt der IS aktiv, sowohl physisch in im
syrisch-irakischen Raum und in seinen Auf3en-
provinzen in (Zentral-)Asien und Afrika als auch
durch seine Propaganda und seinen Einfluss auf
internationaler Ebene. Der Kampf gegen den
IS bleibt daher auch im Jahr 2023 eine wichtige
internationale Herausforderung.

Der Einfluss der Terrorgruppe bleibt in Euro-
pa spurbar, wo die meisten dschihadistischen
Terroranschlage immer noch die Handschrift
des IS tragen. Indem der Tater der Terrorgruppe
die Treue geschworen hat (wie beim Anschlag in
Brissel am 16. Oktober und bei den Anschlagen
in Frankreich im Herbst), weil der IS sich zu dem
Anschlag bekennt (ebenfalls beim Anschlag in
Brussel) oder weil die Vorgehensweise oder die
Wahl des Ziels der Propaganda des IS entspricht.
Und schlieBlich nutzt der IS auch selbst Anschla-
ge im Westen opportunistisch aus, indem er die
Tater lobt, auch wenn er sich nicht unbedingt zu
dem Anschlag bekennt. Die Verbindung zwischen
den Tatern und der Terrorgruppe selbst scheint
weniger eng als in der Vergangenheit zu sein. Die
Anschlage der letzten Jahre wurden nicht mehr
direkt von den dschihadistischen Konfliktgebie-
ten aus gesteuert und organisiert.

Obwohl die direkte operative Bedrohung durch
den IS hinsichtlich der Durchfiihrung von An-
schldgen in Europa stark zurlickgegangen ist,
stellen die Gruppe und ihr ehemaliges “Kalifat”

immer noch einen ideologischen Ankerpunkt
dar. Die Propaganda, die vom IS oder seinen Mul-
tiplikatoren verbreitet wird, hat zwar sowohl an
Umfang als auch an Qualitat abgenommen, aber
alte, wiederaufgelegte Propaganda und allge-
meinere dschihadistische Nachschlagewerke
werden auch 2023 noch verbreitet und konsul-
tiert, auchin Belgien. In ihrer Propaganda ruft die
Terrorgruppe weiterhin dazu auf, Anschldge zu
verUben, insbesondere mithilfe von relativ leicht
zu beschaffenden Werkzeugen (Stichwaffen,
Rammfahrzeuge). Die von der Propaganda ausge-
hende Anziehungskraft und die Sehnsucht nach
einem eigenen “Kalifat” durfen nicht unterschatzt
werden. Die Botschaften erweisen sich zudem
stets als attraktiv fir ein junges Publikum, das
sich haufig innerhalb kurzer Zeit zu radikalisieren
scheint, nachdem es mit diesen Narrativen in Be-
ruhrung gekommen ist. AuBerdem sollte man auf
einen moglichen Nachahmungseffekt achten.

Wie der IS bleibt auch AQ ein wichtiger Akteur
im globalen Dschihad. Obwohl der direkte Ein-
fluss von AQ in Europa im Jahr 2023 geringer
war als der des IS (sowohl in Bezug auf die Anhan-
gerschaft als auch auf die Propaganda), sprechen
die Texte und Reden der ehemaligen Ideologen
immer noch die Vorstellungskraft der Anhanger
des Dschihadismus an. Manchmal wurden Inhalte
sogar Uber diese Kreise hinaus geteilt, wie etwa
Osama Bin Ladens ,Letter to America’, der Ende
2023 Uber verschiedene Social-Networking-
Plattformen viral geteilt wurde.
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Blasphemie als Ausléser fiir dschihadisti-
sche Gruppen

Innerhalb der dschihadistischen Netzwerke wird
Vorfallen, die sie selbst als ,blasphemisch” be-
zeichnen, erhohte Aufmerksamkeit geschenkt.
Beleidigung, Kritik und Verspottung des Prophe-
ten, des Islams oder bestimmter theologischer
Konzepte werden als schwere Provokation an-
gesehen, die eine starke Reaktion erfordert. Die-
se Reaktion kann von der Organisation von De-
monstrationen und Boykottaufrufen bis hin zur
Anstiftung zu Gewalt in extremen Féllen reichen.

Blasphemische Vorfille, wie die Verdffentlichung
von Mohammed-Karikaturen, rufen haufig Reak-
tionen hervor und kénnen als ausldésende Ereig-
nisse betrachtet werden. In der Vergangenheit
haben solche auslésenden Ereignisse zeitweise
zu schweren Zwischenfallen und Anschlagen in
mehreren europdischen Landern gefthrt. Solche
auslosenden Ereignisse gab es beispielsweise in
Schweden, Ddnemark und den Niederlanden im
Jahr 2023. Nachdem ein rechtsextremer Aktivist
im Januar 2023 in Stockholm einen Koran ver-
brannt hatte, wurde in dschihadistischen Kreisen
zu Racheakten aufgerufen. In diesem Zusammen-
hang wurde nicht nur der Urheber der Koranver-
brennungins Visier genommen, sondern es wurde
auch zu Anschlagen auf 6ffentliche Infrastruktu-
ren und Veranstaltungen in Schweden oder auf
schwedische Interessen im Ausland aufgerufen.

Sowohl fir die Bedrohung in Belgien als auch fiir
die Bedrohung belgischer Interessen im Ausland
konnen solche auslésenden Ereignisse (symbo-
lische oder als blasphemisch empfundene Hand-
lungen, geopolitischer Kontext) eine katalytische
Rolle spielen.
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Lokale dschihadistische Ableger und
Milizen bleiben aktiv

Ableger des IS, auch ,AuRenprovinzen“ oder
JWilayat“ genannt, waren auch im Jahr 2023 in
verschiedenen Teilen der Welt aktiv. Diese stel-
len eine echte Gefahr flr die Stabilitat dieser
Regionen dar. Auch AQ hat Verzweigungen und
EinflUsse, die sich negativ auf die Sicherheitsla-
ge auswirken konnen, insbesondere wenn es zu
einem Konkurrenzkampf zwischen den beiden
Terrorgruppen kommt.

In Afghanistan beobachten wir seit der Macht-
Ubernahme der Taliban im August 2021 eine In-
tensivierung der Aktivitaten der Terrorgruppe
ISKP. Offene Quellen offenbaren zudem, dass
die Propagandamaschine des IS und der ISKP
auf Hochtouren lauft und dass sie keine auslan-
dische Einmischung dulden. So wurden die dip-
lomatischen Interessen einiger Grof3méachte be-
reits durch die Propaganda und einige Aktionen
von Terrorgruppen ins Visier genommen.

Die Propaganda der ISKP fand 2023 auch inter-
national Anklang, was nicht zuletzt an der Her-
ausgabe einer Zeitschrift lag, die in vielen Spra-
chen, darunter auch Englisch, erhaltlich ist (“the
Voice of Khurasan”). Dort werden die Leser regel-
mafkig dazu aufgefordert, aulBerhalb Afghanis-
tans Anschlage zu verliben, die sich auch gegen
den Westen richten. Durch ihre
Propaganda und ihre regelmafi-
gen Anschlédge scheint die ISKP zu
einer Inspirationsquelle fiir An-
hinger des globalen Dschihad

auf der ganzen Welt geworden
zu sein.

Auf dem afrikanischen Konti-
nent - und insbesondere in der
Sahelzone, im Norden und in
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Zentralafrika - kdmpfen verschiedene Gruppen
unter dem Banner des IS. Ableger des IS waren
2023 sudlich der Sahara dufZerst aktiv. Der Kon-
tinent wird als ,Operationsbasis“ betrachtet. Im
Gegensatz zur Propaganda im syrisch-irakischen
Raum zeigte die Propaganda des afrikanischen
Zweigs des IS eine groRRe Kampfbereitschaft:
Autos und Motorrader mit Dutzenden schwer
bewaffneter Manner sollten erhéhte Kapazitaten
und eine klare Absicht demonstrieren. Die insta-
bile politische Lage in der Sahelzone, aber auch
die Ausschweifungen der offiziellen Armeen und
die Prasenz der Wagner-Miliz scheinen sowohl
dem IS als auch AQ zu nutzen.

Geopolitische Spannungen als Ausloser

Angesichts der heftigen Emotionen, die die Eska-
lation des israelisch-palastinensischen Konflikts
seit dem 7. Oktober hervorgerufen hat, ist nicht
auszuschlieBen, dass diese Polarisierung als
Ausléser fur dschihadistisch inspirierte Gewalt
dienen kdnnte. Sowohl AQ als auch der IS haben
zu Gewalt gegen israelische und jldische Ziele
aufgerufen und dabei hdufig die USA ebenfalls
erwahnt.

Desinformation und Anti-Establishment-Stimmung

Seit der COVID-19-Pandemie haben die Ver-
breitung von Verschwoérungstheorien und
die Desinformation (absichtliche Nutzung von
Falschinformationen, um einer bestimmten
Agenda zu dienen) stark zugenommen, insbeson-
dere in den sozialen Netzwerken. Wahrend der
Pandemie machten sich die Verbreiter die vor-
handenen Frustrationen und Angste in Bezug auf
die Zirkulation des Virus und die Reaktionen der
Behorden zunutze. Damit trugen sie zur Polari-
sierung bei.

Nach dem Ende der Gesundheitskrise blieben
die Desinformation und ein gewisses Misstrauen
gegeniber den offentlichen Behdrden bestehen.
Anti-Establishment-Stimmungen kursierten
auch 2023 im Internet und verschiedene Krisen
wurden (und werden) von extremistischen Grup-
pierungen aller ideologischen Richtungen ausge-
nutzt. In diesem Zusammenhang ist die Hybridi-
sierung der Bedrohung hervorzuheben; sie ldsst
sich oft nicht in eine bestimmte ideologische
,Schublade” stecken. So versuchen verschiedene
Personen, sich Uber den Krieg zwischen der Uk-
raine und Russland neuen Atem zu verschaffen.

Einige der fUhrenden Vertreter dieses Phano-
mens (sowohl auf nationaler als auch auf inter-
nationaler Ebene) nehmen eine pro-russische
Haltung ein unter dem Vorwand, die Bevolkerung
sei sklavisch der angeblich antirussischen Pro-
paganda der Behdrden verfallen. Diese Haltung
duBert sich unter anderem in einer Abneigung
gegen internationale Kooperationsorgane wie
die NATO und die EU. Der Anstieg der Lebens-
haltungskosten ist Wasser auf die Mihlen dieser
“‘Gegenbewegung’, auch wenn die Auswirkungen
recht begrenzt geblieben sind.

Nationale und internationale politische Ent-
wicklungen, wie der Anschlag in Brissel im Okto-
ber und der gewalttitige Konflikt im Nahen Os-
ten, erweisen sich in dieser Hinsicht als beliebte
Themen, um noch mehr Zwietracht zu sden und
Misstrauen zu schiiren. Verschwoérungstheo-
rien und Desinformation werden ausgiebig ver-
breitet und anschliel3end geteilt. Es ist allgemein
bekannt, dass z.B. Russland dies (in)direkt nutzt
und im Rahmen der hybriden Kriegsftihrung dazu
beitragt (siehe weiter unten, S. 12). Im Jahr 2023
gab es jedoch keine Hinweise auf Gewalt.
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Rechtsextremismus

Inden letzten Jahren hat sich die rechtsextremis-
tische Bedrohungin der Landschaft der extremis-
tischen/terroristischen Bedrohungen im Westen
etabliert. Innerhalb wie auBerhalb Europas wur-
den bereits mehrere Anschldge mit rechtsextre-
mistischem Hintergrund vertbt. Die zunehmende
Aktivitat von Rechtsextremisten, sowohl online
als auch offline, erhoht die von rechtsextremis-
tischen Narrativen ausgehende potenzielle Ge-
fahr. Darlber hinaus fiel in mehreren Fallen das
(sehr) junge Alter der Betroffenen auf. Auch wenn
Belgien seit vielen Jahren von schweren Vorféllen
im Zusammenhang mit Rechtsextremismus ver-
schont bleibt, mahnen die jingsten Entwicklun-
gen zur Wachsamkeit, auch in unserem Land, wie
die Verhaftungen in einem rechtsextremistischen
Kreis in Belgien Ende 2023 zeigen.

Bestimmte auslésende Ereignisse, wie die geo-
politischen Entwicklungen im Nahen Osten und
gewalttatige dschihadistische Aktionen, kdnnen
die Polarisierung verstarken und als ,Treibstoff*
dienen. Dieses Phdnomen ist besonders in sozialen
Netzwerken zu beobachten, obwohl es 2023 keine
Anzeichen fir Gewalt gab.

Die Urheber rechtsextremistisch inspirierter Ge-
walttaten weisen mehrere Gemeinsamkeiten auf:
Sie handeln in der Regel allein, stehen abseits von
Organisationen und Parteien, radikalisieren sich in
der Regel online und agieren ohne Vorgaben von
auRen. Haufig spielen auch persénliche Krankun-
gen eine Rolle oder leiden die Tater unter psychi-
schen Problemen.

Die rechtsextremistische Bedrohung geht vor al-
lem von Einzelakteuren aus, doch seit einigen Jah-
ren stellen wir auch fest, dass auf internationaler
Ebene hier und da kleine Zellen versucht haben,
operativ tatig zu werden. In unseren Nachbarlan-
dernwurden in den letzten Jahren mehrere Versu-
che (Vorbereitungen) von Anschlagen in mehr oder
weniger fortgeschrittenen Stadien vereitelt. Die
virtuelle Welt hat eine wichtige Rolle gespielt. In
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densozialen Netzwerken finden Rechtsextremisten
aus der ganzen Welt zueinander. Brutaler Rassis-
mus wird mit allerlei Verschwérungstheorien tGber
einen Bevolkerungsaustausch oder einen drohen-
den Rassenkrieg verknUpft und auf gewiefte Wei-
se (oft Uber Memes oder Hundepfeifen-Politik) ver-
breitet. Verschiedene Anschlage im Ausland durch
Einzeltdter zeigen, wie anfallig bestimmte beein-
flussbare Personen daflr sein kénnen. Der grofe
Unterschied des rechtsextremistischen Netzwerks
im Vergleich zum dschihadistischen Terrorismus
und Extremismus bestand in der gréReren Online-
Sichtbarkeit, durch die junge Menschen leichter
mit rechtsextremistischer Propaganda in Berih-
rung kommen. Doch auch in diesen Milieus ist 2023
eine Verlagerung hin zu abgeschirmten Online-
Plattformen zu beobachten.

Linksextremismus

Um die linksextremistische Bewegung in Belgien
war es in den letzten Jahren ziemlich ruhig ge-
worden. Wahrend der COVID-19-Pandemie hat
sich die Lage etwas verandert. Linksextremisten
aus dem In-und Ausland haben sich an einigen der
manchmal gewalttatigen Demonstrationen gegen
die Corona-Politik der Regierung sehr aktiv betei-
ligt. Es ist jedoch verfriht, fir den Zeitraum 2022-
2023 von einer wiederauflebenden Tendenz zu
sprechen. Die Bedrohung durch belgische Linksex-
tremisten bleibt vorerst eher begrenzt.

Die Eskalation des Konflikts in Israel und im Ga-
zastreifen hat sich jedoch auch in linksextremis-
tischen Kreisen niedergeschlagen. Es gab 2023
eine relativ hohe Aktivitat rund um den Konflikt,
sowohlin den sozialen Netzwerken als auch durch
Demonstrationen und Proteste. Die Verantwor-
tung flr den Terrorakt der Hamas wird fast aus-
schlieBlich Israel zugeschrieben, das durch seine
Besatzungs- und Siedlungspolitik den Palastinen-
sern und der Hamas keine andere Wahl gelassen
hatte, als solche Aktionen durchzufthren.
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Die russische Invasion der Ukraine

Als am 22. Februar 2022 der Krieg in der Ukraine ausbrach, befiirchtete man Auswirkungen auf die
Sicherheitslage im restlichen Europa und in unserem Land, insbesondere aufgrund der vom Westen
gegen Russland verhdngten Sanktionen. Diese Auswirkungen blieben 2023 im GrofSen und Ganzen
begrenzt, obwohl Wachsamkeit gegeniber méglichen Versuchen der Einflussnahme und Cyber-

bedrohungen weiterhin erforderlich ist.

Hybride Kriegsfiihrung

Die groRRte Bedrohung fiir den Westen bleibt
2023 zweifellos die ,hybride Kriegsfiihrung®. In
den letzten Jahrzehnten hat der russische Pra-
sident Wladimir Putin eine Doktrin entwickelt,
die weit Uber den militérisch-technischen As-
pekt hinausgeht. Neben dem Krieg in der Ukrai-
ne mussen wir uns unter anderem auch mit Cy-
berattacken, Propaganda und Desinformation
befassen. Ziel des russischen Regimes ist es, die
Bevolkerung, sowohlin Russland als auch im Aus-
land, vollstandig vom eigenen Narrativ zu durch-
dringen.

Propaganda und Desinformation

Auch Belgien blieb von russischer Einfluss-
nahme nicht verschont. Dabei denken wir zum
Beispiel an Aktionen zur Manipulation der Mei-
nungsbildung bei den letzten Wahlen oder zur
Instrumentalisierung und Ausnutzung der Un-
zufriedenheit im Zusammenhang mit den CO-
VID-19-MaBnahmen. Alles deutet darauf hin,

dass diese Mandver im Zusammenhang mit den
Wahlen im Jahr 2024 wiederholt werden. Bel-
gien rickt angesichts der EU-Ratsprasident-
schaft, die es in den ersten sechs Monaten des
Jahres 2024 innehat, sowieso in den Blickpunkt
der auslandischen Machte.

Durch die Verbreitung von Desinformation auf
internationaler Ebene zielt das Regime darauf ab,
den Gegner zu destabilisieren und Zwietracht zu
saen. Voraussichtlich wird Russland diese Strate-
gie auch weiterhin gegen Lander anwenden, die
das Land mit Sanktionen belegen, insbesondere
gegen NATO- und EU-Mitgliedstaaten. Die Aus-
wirkungen dieser Operationen auf unser Land
waren im Jahr 2023 jedoch minimal. Die Entwic-
klung des Krieges und seine Auswirkungen auf
die Inflation und die Schwankungen der Energie-
preise konnen diese Situation nattrlich im Laufe
der Zeit verandern.

Cyberbedrohung

Im Jahr 2023 blieb der Westen gegenlber den
Cyberbedrohungen wachsam, da Russland Gber
entsprechende Fahigkeiten verfligt und mog-
licherweise infolge der EU-Sanktionen Gegen-
mafRnahmen ergreifen will. Die meisten und
groBten Cyberangriffe richteten sich jedoch
gegen die Ukraine. In zweiter Linie wurden die
Nachbarldnder der Ukraine, insbesondere Po-
len, ins Visier genommen, wenn auch in geringe-
rem Mal3e, ebenso wie die baltischen Staaten.
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Festzustellen ist, dass westliche Lander beson-
ders ins Visier genommen werden, wenn sie
auffallige Unterstitzungsmalnahmen fir die
Ukraine ergreifen. Dabei handelte es sich v.a. um
DDoS-Angriffe (Uberlastung der Systeme), deren
Auswirkungen in der Regel “gering” und vorUber-
gehend sind, da die Systeme selbst nicht bescha-
digt werden. Sie verursachen jedoch finanzielle
und wirtschaftliche Schaden, die sich je nach den
Interventionen, die zur Verhinderung, Abwehr
oder Behebung der durch solche Angriffe verurs-
achten Schaden stattfinden missen, summieren
kdnnen.

Freiwillige Kampfer

Prasident Zelensky hat zu diesem Zweck eine
internationale Freiwilligenlegion eingerichtet:
die “Internationale Legion der Territorialverteidi-
gung der Ukraine” (ILTVU). In ganz Europa, auch
in Belgien, sind Menschen diesem Aufruf gefolgt.
Ausreisewillige, die die reguldren Streitkrafte un-
terstltzen wollen, kénnen nicht als Foreign Ter-
rorist Fighters (FTF) eingestuft werden.

Dennoch sind die Sicherheits- und Nachrichten-
dienste wachsam gegenliber Ausreisewilligen,
denn die Entwicklung der Lage vor Ort ist unvor-
hersehbar. Daher finden regelmaBig Konsulta-
tionen und Informationsaustausch statt, um alle
verfligharen Daten zu erfassen und einen Uber-
blick Gber (potenzielle) Ausreisewillige zu erhal-
ten. Ferner Uberwachen die Dienste, darunter
auch das KOBA, extremistische Profile (insbe-
sondere in den sozialen Netzwerken), die even-
tuell die Absicht haben kénnten, in das Konflikt-
gebiet auszureisen. Ihre Bewegungen werden im
Rahmen der nationalen Strategie gegen Terroris-
mus und Extremismus, einschlieRlich des Radika-
lisierungsprozesses, (Strategie T.E.R.) Uberwacht.
Das Profil der Personen, die sich auf den Weg
machen, bleibt 2023 unverandert. Nur eine Min-
derheit der Betroffenen, die tatsédchlich Schritte
unternommen hatten, um die Reise anzutreten,
wies ein potenziell besorgniserregendes extre-
mistisches Profil auf.
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Eskalation des israelisch-palastinensischen
Konflikts seit dem Angriff der Hamas am

/. Oktober

Am 7. Oktober 2023 startete die paldstinensische Terrorgruppe Hamas vom Gazastreifen aus eine
blutige und grof3 angelegte Offensive gegen Israel. Die Eskalation des Konflikts hat sicherheits-
politische Auswirkungen in der Region, aber auch dariber hinaus. Die Spannungen zwischen und

innerhalb der Gemeinschaften haben Uberall zugenommen, und insbesondere die Meldungen iber
Antisemitismus sind stark gestiegen.

Am 7. Oktober 2023 startete die palastinensi-
sche Terrorgruppe Hamas vom Gazastreifen aus
eine blutige und gro3 angelegte Offensive gegen
Israel. Kdmpfer der Hamas und des Islamischen
Dschihad griffen mehrere israelische Dorfer
und ein Musikfestival an, an dem Tausende junge
Menschen teilnahmen. Zur gleichen Zeit feuerte
die Terrorgruppe einen Raketenhagel auf israe-
lisches Gebiet. Mitglieder der Hamas nahmen
auch Dutzende Zivilisten und Soldaten gefangen
und nahmen sie als Geiseln mit in den Gazastrei-
fen, wo sie verteilt wurden, um als menschliche
Schutzschilde zu dienen. Dieser Terroranschlag
forderte 1200 israelische Opfer. Die Hamas
drohte zudem, die Geiseln zu exekutieren, wenn
die Israelis ihre massiven Luftangriffe fortsetzen
wulrden. Diese Angriffe flhrten auch zu massiven
zivilen Verlusten. Die westliche Welt hat wieder-
holt mit Emporung auf die Gewalttaten beider
Seiten reagiert. Israel versteht diese Empoérung
nicht und interpretiert die Bitte, die palastinen-
sische Zivilbevdlkerung im Gazastreifen zu ver-
schonen, als Unterstitzung flr die terroristische
Hamas.

Lage in Belgien ‘ ’
Seit der Eskalation des Konflikts ist

ein allgemeiner Anstieg der Spannungen

und Polarisierung zu verzeichnen. Diese Tendenz
war auch in Belgien im Jahr 2023 zu beobachten,
wo die Zahl der Bedrohungsmeldungen, die das
KOBA von seinen Partnern erhielt, stark anstieg.
Ein erheblicher Teil der Bevolkerung fuhlt sich
eindeutig von dem Konflikt betroffen.

Im Zeitraum Oktober-November gab es rund
siebzig Bedrohungsmeldungen, von denen etwa
40 mit dem Konflikt in Verbindung standen, so-
wie etwa 40 (kleinere) Zwischenféalle. Antisemi-
tismus spielte oft (aber nicht immer) eine grofse
Rolle. Wir weisen darauf hin, dass diese Zahlen
mit einer gewissen Vorsicht zu behandeln sind,
insbesondere aufgrund des sehr unterschiedli-
chen Schweregrads der Meldungen.

Es gab keinen Anlass, die Bedrohungsstufe hin-
sichtlich der judischen Gemeinschaft und der is-
raelischen Interessen in Belgien zu andern. Die
bestehende Stufe reichte aus. Das Nationale Kri-
senzentrum (NCCN) mahnte jedoch, bei den ge-
troffenen Maflsnahmen erhéhte Wachsamkeit an
den Tag zu legen.
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2. KOBA-HIGHLIGHTS 2023

In vorliegendem Kapitel geht das KOBA auf die wichtigsten Analysen, Verwirklichungen und Entwick-
lungen innerhalb des Dienstes ein.

Die mit der Untersuchung der Umstdnde der Brisseler Anschlage im Marz 2016 beauftragte Parla-
mentarische Untersuchungskommission war zu dem Schluss gekommen, dass das Gesetz Giber das
Polizeiamt, das die Bestimmungen flr die Einrichtung der Gemeinsamen Datenbank (GDB) enthilt,
nicht die geeignete Rechtsgrundlage darstellte.

Daher wurde 2021 eine Arbeitsgruppe unter der Leitung des FOD Justiz mit den wichtigsten Part-
nern der Gemeinsamen Datenbank eingerichtet. Das KOBA hat hier als operativ verantwortlicher Lei-
ter dieser Datenbank nattrlich eine aktive Rolle gespielt.

Im November 2023 ist der Gesetzentwurf dem Parlament vorgelegt worden. Dieser Entwurf berdick-
sichtigt die Stellungnahmen u.a. der verschiedenen Kontrollorgane (COC, N-Ausschuss und Komitee
P), des Staatsrats, der Datenschutzbehorde oder auch der franzdsischsprachigen und niederlandisch-
sprachigen Generalbeauftragten fir die Rechte des Kindes.

Das Ziel des Gesetzentwurfs ist in erster Linie, die Kohdrenz und Wirksamkeit des Informationsaus-
tauschs zwischen den Diensten und Behorden, die an der Bekdmpfung von Terrorismus und Extre-
mismus, einschliel3lich des Radikalisierungsprozesses, beteiligt sind, zu optimieren. Dies war auch eine
Gelegenheit, die Ziele der GDB praziser festzulegen und ihre Funktionsweise zu verbessern, insbe-
sondere als Reaktion auf die Anschlage, die seit 2016 noch in Belgien vertbt worden sind, und auf das
sich verandernde Bedrohungsbild.

E Gemeinsames Statut der Nachrichtendienste

Unter Berlcksichtigung der Empfehlungen der Parlamentarischen Untersuchungskommission nach
den Anschldgen von Brissel 2016 und der Bestimmungen des Regierungsabkommens von Oktober
2020 haben sich der ANSD, die VSSE und das KOBA darauf geeinigt, noch in der laufenden Legislatur-
periode eine Regelung auszuarbeiten, mit der das Zivilpersonal der drei Dienste das gleiche Statut
erhalt. Die Entwicklung eines gemeinsamen Statuts ist dadurch gerechtfertigt, dass ihre sehr spezi-
fischen Auftrage, Methoden, Verfahren und Verflgbarkeiten zugleich sehr dhnlich sind.

Ende 2020 wurde eine Arbeitsgruppe (AG) mit Vertretern der VSSE, des ANSD und des KOBA ge-
bildet.

Die Strategieblros der Aufsichtsminister der drei betroffenen Dienste (Inneres, Justiz und Landes-
verteidigung), aber auch die Verwaltung des FOD BOSA und das Strategiebiiro des FOD des Ministers
des Offentlichen Dienstes werden regelmaRig (iber die Fortschritte der AG unterrichtet. Ebenfalls
fanden informelle Treffen mit den Personalvertretungen statt.

Im Jahr 2023 wurden die Kosten fiir dieses neue Statut geschatzt und wurde ein Entwurf eines Ko-
niglichen Erlasses der Finanzinspektion zur Stellungnahme vorgelegt. Die Texte wurden auch mit den
Gewerkschaftsvertretungen und in der kabinettstbergreifenden Arbeitsgruppe diskutiert, um dem
Ministerrat im Laufe des Jahres 2024 einen Vorschlag zu unterbreiten.
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E Schulungen zur Strategie T.E.R.

Das KOBA hat seine Partner 2023 bei der Strategie T.E.R. unterstttzt, indem es sein Fachwissen fur
die Schulungen zur Strategie T.E.R. fUr die Mitglieder der integrierten Polizei und die Teilnehmer der
BLIS-R zur Verfligung gestellt hat.

In diesem Jahr hat die integrierte Polizei drei jeweils dreitagige Schulungen fir die Mitglieder ihrer
Dienste organisiert, die die verschiedenen Plattformen und Strukturen der Strategie T.E.R. nutzen.
Diese Schulungen hatten den gleichen Inhalt wie die Schulungen fiir Information Officer, richteten
sich aber an eine breitere Zielgruppe. Das KOBA wurde eingeladen, um mit seinen Partnern die bel-
gische Strategie im Bereich Extremismus und Terrorismus, das Bedrohungsbild, die grundlegenden
Rechtsinstrumente, die Befugnisse der verschiedenen Partner, die Verwaltung und den Austausch
von Informationen sowie die bestehenden Verfahren zu erértern. Bei diesen Schulungen wurde der
Rolle des O (in seiner Polizeizone, in der LTF und im BLIS-R) besondere Aufmerksamkeit gewidmet,
wobei der Schwerpunkt auf Fallstudien und dem Austausch bewahrter Praktiken lag. Im Jahr 2023
trug das KOBA auch zu zwei Thementagen bei, die fir IO und Mitglieder der Polizei organisiert wur-
den, die bereits in den Vorjahren an 10-Schulungen teilgenommen hatten.

Das KOBA koordinierte in diesem Jahr auch zwei jeweils zweitdgige Informationsveranstaltungen,
die von der Arbeitsgruppe Pravention der Strategie T.E.R. organisiert wurden und sich an die Teilneh-
mer des BLIS-R richteten. Bei dieser Gelegenheit wurden die Strategie T.E.R., der theoretische und
praktische Rahmen der BLIS-R sowie die Rolle der verschiedenen Partner vorgestellt. Die Anlage der
extremistischen und terroristischen Bedrohung, die Gegebenheiten und Ausloser, die im Radikalisie-
rungsprozess am Werk sind, sowie die Frage des Berufsgeheimnisses wurden ebenfalls angesprochen.
Auch hier wurde der praktische Ansatz durch Fallstudien und den Austausch bewahrter Praktiken auf-
gewertet.

Interne Reorganisationen innerhalb des KOBA

Anfang Oktober 2023 fuhrte das KOBA zwei bedeutende interne Reorganisationen durch.

Umdie Arbeit in Zusammenhang mit der Gemeinsamen Datenbank (GDB) und den individuellen Be-
drohungsbewertungen zu optimieren, wurde beschlossen, die verschiedenen Teams, die zu diesem
Thema bereichstbergreifend arbeiteten, in einer einzigen Abteilung zusammenzufassen, namlich der
Abteilung Individuelle Analyse. In den Jahren 2021 und 2022 hat das KOBA bei der “Vrije Universi-
teit Brussel” eine Studie zur Bewertung ihrer intern entwickelten RooT37-Methode fir die Erstellung
individueller Bedrohungsanalysen in Auftrag gegeben. Die Ergebnisse wurden 2022 mit einer Reihe
von Empfehlungen verknlpft. Eine davon war, diese individuellen Analysen von einem begrenzten,
spezialisierten Team durchflihren zu lassen, um die Kohdrenz und Zuverlassigkeit der Analysen zu er-
hohen.

Aufzerdem wurde ein Strategie- und Koordinationsbiiro eingerichtet. Dieses Blro unterstttzt die Di-
rektion bei der Verwaltung und Weiterverfolgung der strategischen, rechtlichen und bereichstiber-
greifenden Angelegenheiten des KOBA. Es tragt ebenfalls zur Festlegung der strategischen Ziele des
Dienstes bei und ist fUr die interne Koordination zusténdig. Das Biro wird eine klarere Rollenvertei-
lung und eine groBBere Kohadrenz ermoglichen.
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Zusammenarbeitsabkommen iiber die Einrichtung des BLIS-R und
des BISH-R

Mit dem Gesetz vom 30. Juli 2018 zur Einrichtung von Buros flr lokale integrale Sicherheit in Sachen Ra-
dikalismus, Extremismus und Terrorismus wurde eine erste gesetzliche Grundlage fiir die Einrichtung der
BLIS-R geschaffen. Dieses Gesetz konnte jedoch nur die foderalen Zusténdigkeiten regeln. Da viele As-
pekte der Pravention in den Zustandigkeitsbereich der Regionen und Gemeinschaften fallen, war es not-
wendig, den verordnungsrechtlichen Rahmen durch Dekrete zu erweitern. Auf flamischer Ebene wurde
am 21. Mai 2021 das Dekret “houdende de machtiging van de Vlaamse deelnemers aan en de regeling van
de modaliteiten van deelname aan de lokale integrale veiligheidscellen inzake radicalisme, extremisme en
terrorisme” (Dekret zur Regelung der Modalitaten fir die Vertretung in Blros flr lokale integrale Sicherheit
in Sachen Radikalismus, Extremismus und Terrorismus und zur Erméachtigung flamischer Vertreter in diesen
Biros) verabschiedet. Die Foderation Wallonie-Brissel hat ihrerseits das Dekret vom 8. Juni 2023 “orga-
nisant la participation des services relevant des compétences de la Communauté francaise aux Cellules de
Sécurité intégrale locales en matiere de radicalisme, d'extrémisme et de terrorisme” (Dekret zur Organisati-
onder Vertretung von Diensten, die inden Zustandigkeitsbereich der Franzésischen Gemeinschaft fallen, in
Biros fir lokale integrale Sicherheit in Sachen Radikalismus, Extremismus und Terrorismus) verabschiedet.

Um eine einheitliche Arbeitsweise des BLIS-R zu gewahrleisten und um die noch bestehenden Liicken in
den verschiedenen Rechtsgrundlagen (u. a. in Bezug auf die Berichterstattung und den Austausch perso-
nenbezogener Daten) zu schliel3en, ist es notwendig, ein Zusammenarbeitsabkommen zwischen den ver-
schiedenen Befugnisebenen abzuschlieen. Das KOBA war an den Vorarbeiten fir die Ausarbeitung die-
ses Zusammenarbeitsabkommens beteiligt.

Daruber hinaus bietet dieses BLIS-R-Abkommen einen rechtlichen Rahmen fiir eine bestimmte Form von
BLIS-R, ndmlich die Buros fir integrale Sicherheit in Haftanstalten in Sachen Radikalismus, Extremismus
und Terrorismus (‘BISH-R”). BISH-R erflllen die Rolle von BLIS-R im Strafvollzug. Denn der spezifische
Kontext des Strafvollzugs, in dem einerseits die foéderalen Dienste der Strafvollzugsverwaltung fur die psy-
chosoziale Betreuung der Haftlinge zustandig sind und andererseits die Dienste, die in den Zustandigkeits-
bereich der Gemeinschaften fallen, im Rahmen der Hilfe und Dienstleistungen flr Haftlinge tatig sind, kann
von einem koordinierten Ansatz durch eine gemeinsame Beratungsplattform profitieren.

2022-2023 schloss das Outreach-Projekt des KOBA (siehe auch S. 35) seine vier-
te Wettbewerbsrunde fur Diplomarbeiten ab. Die Universitdt Gent gewann den
ersten Preis mit einer hochinteressanten Forschungsarbeit Uber den Widerstand
wahrend des Zweiten Weltkriegs und die Rolle, die die Nationale Eisenbahngesell-
schaft dabei gespielt hat. Der Preistrager konnte seine Arbeit im Dezember 2023
auf dem Abschlusskolloquium vorstellen, dessen Hauptthema die Notwendigkeit

eines besseren Verstandnisses und einer starkeren Zusammenarbeit bei psychi-

schen Problemen und Extremismus war (siehe auch S. 18).

Im Mai 2023 hat Outreach die dritte Ausgabe der wissenschaftlichen Zeitschrift Radices veroffent-
licht. Einmal pro Jahr gibt Radices vielversprechenden neuen akademischen Forschungsarbeiten im
Bereich der Sicherheit eine Blhne. Der Gewinner des KOBA-Wettbewerbs flr Diplomarbeiten erhalt
jeweils die Moglichkeit, den Aufmacher zu schreiben. Alle Ausgaben des Magazins werden an alle Part-
ner des KOBA verschickt und sind auch auf der Website zu finden.

Jahresbericht 2023
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Einsatz fiir eine bessere Zusammenarbeit zwischen dem Si-
cherheits- und dem Gesundheitssektor

und einer Radikalisierungsproblematik zurtckgefihrt werden. Daraufhin wurde im Rahmen der Stra-
tegie T.E.R. auf die Notwendigkeit einer stérkeren Zusammenarbeit mit dem Gesundheitssektor und
eines koordinierten Ansatzes zwischen Sicherheits-, Praventions- und HeilungsmaBnahmen auf der
Ebene der individuellen Uberwachung verwiesen.

Ein besseres Verstandnis der jeweiligen Aufgaben, Zustandigkeiten und Arbeitsweisen zwischen dem
Gesundheitswesen und den Sicherheits- und Nachrichtendiensten ist von entscheidender Bedeutung,
um einen komplementaren Beitrag zu einem besseren Risikomanagement leisten zu kénnen. Aul3er-
dem ist es unerlasslich, den multidisziplindren Ansatz und die integrierte Uberwachung von radikali-
sierten Personen mit psychischen Problemen weiter auszubauen und den Gesundheitssektor starker
in die Strategie T.E.R. einzubeziehen.

Dariber hinaus gibt es auf verschiedenen Ebenen strukturelle Schwierigkeiten und Licken bei der
Betreuung von Menschen mit psychischen Problemen. Diese Schwierigkeiten und Licken gehen
Uiber die Problematik der Radikalisierung hinaus, konnen sich aber auch direkt und indirekt auf die
Uberwachung im Rahmen der Radikalisierung auswirken.

Aufgrund von Berichten aus der Praxis ergriff die nationale Taskforce unter der Koordination des
KOBA 2023 die Initiative, eine gemeinsame Note zu verfassen, um Probleme und Liicken bei der
Uberwachung von Personen, die gleichzeitig eine Radikalisierungsproblematik und eine (potenzielle)
psychische Problematik aufweisen, zu erkennen und aufzuzeigen. Darlber hinaus enthalt die Note
auch eine Reihe von Empfehlungen zur Uberwindung dieser Schwierigkeiten. Diese gemeinsame Note
soll Anfang 2024 von den NTF-Partnern validiert und anschlieGend verbreitet werden.

Um moglichst viele Akteure zu sensibilisieren, hat das KOBA auRerdem zwei Konferenzen (mit-)
organisiert und auch eine Ausgabe ihrer Zeitschrift Insight diesem Thema gewidmet. Der rote Fa-
den des (Outreach-)Kolloquiums im Dezember 2023 war die Notwendigkeit, die multidisziplindre
Zusammenarbeit bei der Bekampfung von Radikalisierung, Extremismus und Terrorismus durch eine
starkere Zusammenarbeit mit dem Gesundheitssektor und die Erganzung der Plattformen der Stra-
tegie T.E.R. um (forensisches) psychologisches Fachwissen zu verstarken. Zu diesem Zweck befasste
sich ein Panel, bestehend aus einem akademischen Experten, einer mit den praktischen Gegebenhei-
tenvertrauten Fachkraft und einem Spezialisten aus dem Sicherheitssektor, mit den BedUrfnissen, He-
rausforderungen und moglichen Losungsansatzen.

Kolloquium der Koniglichen Hochschule fir Verteidigung zum
Thema forensische Psychologie und extremistische Gewalt

Im Dezember 2023 nahm das KOBA an einer Konferenz der Koniglichen Hochschule fiir Vertei-
digung (IRSD/KHID) tiber den Zusammenhang zwischen extremistischer Gewalt und psychologi-
schen Problemen teil. Das KOBA nahm an einer Podiumsdiskussion teil, die sich aus internationalen
Experten wie Dr. Paul Gill vom University College of London und Anne Speckhard vom International
Center for the Study of Violent Extremism zusammensetzte.
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ﬂ Analysen zu kritischen Infrastrukturen
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Der Krieg in der Ukraine, die Eskalation des israe- i In seinen Bedrohungsanalysen fur kritische
lisch-paléstinensischen Konflikts, die Spannungen i Infrastrukturen —analysiert das KOBA in
in Bezug auf Taiwan und den Prisidentschaftswahl- ; Zusammenarbeit mit seinen Partner- und :
kampf in den USA sowie andere heikle Situationen | Unterstiitzungsdiensten (siehe S. 28) die :
in der Welt fihren zu einer zunehmend unbestén- i Fahigkeit und Absicht der Bedrohungsakteure,
digen globalen geopolitischen Lage. Immer mehr i die Bedrohung umzusetzen. :
Meldungen weisen auf eine wachsende Kriegsge- { Um die Fahigkeit und Absicht zu bestimmen, |
fahr hin. In diesem Zusammenhang wird kritischen i werden Falle aus Belgien und dem Ausland i
Infrastrukturen in der Presse mehr Aufmerksamkeit i herangezogen. :
sewidmet. Diese Bedrohung betrifft nicht nur dig "=
Lander an den Aul3engrenzen Europas, sondern auch Lander, die nicht direkt mit einem Konflikt kon-
frontiert sind.

Das KOBA tragt zum Schutz der belgischen kritischen Infrastruktur bei, indem es spezifische Bedro-
hungsanalysen erstellt. Diese Analysen werden mit Unterstitzung des nationalen Krisenzentrums
durchgefihrt, das die Sicherheit und den Schutz kritischer Infrastrukturen in Belgien koordiniert. Sie
dienen den sektorspezifischen Behdrden und den Betreibern als Ausgangspunkt fir die Erstellung ihrer
Sicherheitsplane, die einem besseren Schutz der betroffenen Infrastrukturen dienen. Im Rahmen seines
gesetzlichen Auftrags hat das KOBA im Jahr 2023 verschiedene Bedrohungsanalysen fur kritische In-
frastrukturen verfasst. Diese Analysen gingen, wie gesetzlich vorgeschrieben, Gber das auf Terrorismus
und Extremismus beschrankte Mandat des KOBA hinaus. Auch andere Bereiche, die in die Zustandigkeit
von Untersttzungsdiensten fallen, wurden in Zusammenarbeit mit diesen Diensten untersucht.

Kommunikation

Externe Kommunikation - Website

Im Jahr 2023 ging eine neue Version der KOBA-Website online koba.belgium.be. Dabei handelt es sich vor
allem um Anderungen in Bezug auf die Barrierefreiheit. Ende 2022 war ein Audit durchgefihrt worden, um
den neuen gesetzlichen Rahmen fir foderale Websites zu erflllen. Die neue Version der Website setzt die
Ergebnisse des Audits um.

Zwischen dem 1. Januar und dem 31. Dezember verdoffentlichte das KOBA 15 Pressemitteilungen. Diese
Zahl ist mit der von 2022 vergleichbar. Insgesamt wurde die Website im Jahr 2023 von 22 087 Personen
besucht, was einem Anstiegvon 16 639 Besuchernim Vergleich zu 2022 entspricht. Dieser Anstieg ist auf ak-
tuelle Ereignisse und die Sichtbarkeit von Bedrohungen wie dem Anschlag vom 16. Oktober zurtckzufihren.

Terminologie

Im Jahr 2022 hatte das KOBA ein internes Projekt Gber die verwendete Terminologie gestartet. Ziel
war es, Fortschritte bei der Entwicklung und Optimierung einer einheitlichen Nomenklatur von Kon-
zepten und Begriffsbestimmungen zu erzielen, die dem sich wandelnden Bedrohungshild Rechnung
tragt. Diese Arbeitsgruppe ebnet den Weg fiir die geplante Zusammenarbeit mit den Partnerdiens-
ten an einem gemeinsamen Terminologieprojekt.
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STATISTIKEN
& VEROFFENTLICHUNGEN

Zahlen: Bearbeitete Unterlagen

Die Zahlen veranschaulichen die Arbeit des KOBA auf konkrete Weise. So werden die wichtigsten
Tendenzen in den Grafiken auf den folgenden Seiten aufgezeigt (und nach Mdglichkeit erléiutert).

Eingehende Dok versus Dok in Datenbank KOBA
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IN DB KOBA

Im Jahr 2023 ist ein weiterer Anstieg der Zahl
der eingehenden Unterlagen beim KOBA auf
36 351 (Doks IN KOBA allgemein) zu verzeich-
nen. Diese Zahl umfasst auch alle Unterlagen,
die Uber gesicherte Netzwerke eingegangen sind.
Die Griinde fur diesen Anstieg sind vielféltig:
2023 wurden mehrere Bedrohungsfélle bear-
beitet (mehrere Verhaftungen sowohl im dschi-
hadistischen als auch im rechtsextremistischen
Milieu), im Oktober 2023 wurde ein Anschlag in
Brissel vertbt und der israelisch-paldstinensi-
sche Konflikt eskalierte erneut (was insbesonde-
re mit einem deutlichen Anstieg der Meldungen
und Bedrohungen im Zusammenhang mit Antise-
mitismus einherging).

Docs IN DBKOBA

2018

2019 2020 2021 2022 2023

—— Dok IN KOBA allgemein

Allerdings werden nicht alle eingehenden Unter-
lagen systematisch als neue Unterlagen in der
internen Datenbank des KOBA registriert. Ei-
nige eingehende Unterlagen werden auf andere
Weise verfligbar gehalten oder zu bereits be-
stehenden Dateien hinzugeftgt. Im Jahr 2023
haben wir somit 15 265 neue Unterlagen in der
internen Datenbank des KOBA registriert, was
ebenso wie die Gesamtzahl der eingegangenen
Unterlagen einen Anstieg gegentber dem Vor-
jahr darstellt.

Aufgrund der nationalen und internationalen
Lage stieg die Zahl der ausgehenden Unterlagen
erneut an.

20736 2515351280

16189 15265

2013 2014 2015 2016 2017 2018 2019 20202021 2022 2023
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Punktuelle Bedrohungsbewertungen

Das KOBA erstellt sowohl auf Anfrage von
Diensten als auch aus eigener Initiative punktu-
elle Bedrohungsbewertungen fur Veranstaltun-
gen, Personen, Gemeinschaften, VIP-Besuche
etc.

Seit seiner Einrichtung hat das KOBA viel in
Konsultationen mit allen Partnerdiensten in Be-
zug auf relevante Informationen und Informa-
tionsanfragen investiert. Die Terrorismuskrise
in Westeuropa hatte einen grof3en Einfluss auf
die Arbeitsweise des KOBA: Sowohl! die Anzahl
der Bewertungsanfragen als auch der verfass-
ten Bewertungen stieg stark an. Nachdem der
Hohepunkt der Krise Uberwunden war (2017-
2018), ging die Zahl der Bewertungsanfragen
und der verfassten Bewertungen wieder zurtick.
Im Jahr 2019 beobachteten wir erneut einen
deutlichen Anstieg der Anzahl der Bewertungen.

Dies ist zum Teil auf eine Intensivierung der Zu-
sammenarbeit mit einem unserer wichtigsten
Partner, dem NCCN, zurtckzufuhren. Auch die
Coronapandemie (2020-2021) hatte erhebliche
Auswirkungen. Die Zahl der Bewertungsanfra-
gen und der verfassten Bewertungen ging erneut
stark zurtick, da das 6ffentliche Leben tber lange
Zeitraume hinweg lahmgelegt war. Die Wieder-
aufnahme des “normalen Lebens” schlug sich
dann wieder auf die Anzahl der Bewertungen
nieder. Flr das Berichtsjahr 2023 beobachten
wir zudem die Auswirkungen nationaler und
internationaler Krisen (der Anschlag in Briissel,
die Eskalation des Konflikts in Gaza usw.), die zu
mehr Bewertungsanfragen und mehr punktuel-
len Bewertungen fUhrten.

Bewertungsantriage an das KOBA (DEVAL)

2013

1944

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Vom KOBA vorbereitete BEWERTUNGEN (EVAL)
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1060 1257

1042

2013
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Bedrohungsstufe

Wenn wir uns die Bedrohungsstufen fir die verschiedenen Be-
wertungen ansehen, stellen wir fest, dass etwas mehr als die
Halfte der Bewertungen (55 %) zur Bedrohungsstufe 1 (gering)
und ein Drittel zu Stufe 2, maRig (37 %), fUhrte. Nur 7,8 % der
punktuellen Bewertungen entsprachen der Stufe 3 (ernst) und
nur eine punktuelle Bewertung fihrte zu Stufe 4 (sehr ernst).

Die Stufe der allgemeinen Bedrohung flir Belgien wird seit
dem Anschlag in Briissel auf Stufe 3 (ernst) gehalten. Dies be-
deutet jedoch nicht, dass diese allgemeine Bedrohungslage fir
alle punktuellen Bedrohungsbewertungen gilt. Diese konzen-
trieren sich immer auf eine bestimmte, genau festgelegte Situ-
ation, die es zu bewerten gilt. Auf der Grundlage dieser punk-
tuellen Bedrohungsanalysen legt das NCCN die erforderlichen
Sicherheitsmaflnahmen fest. Das Ergebnis kann also eine von
der Stufe der allgemeinen Bedrohung abweichende Stufe sein
(was Ubrigens hdufig der Fall war).

55%

| Stufe 1
B Stufe2
B Stufe 3
B Stufe4

Analysen und andere Veroffentlichungen

Strategische Analysen

Zeitschrift ,Insight”

Das KOBA verdffentlicht regelmafig Strategie-  Das KOBA veroffentlicht mehrmals im Jahr seine
papiere, damit sich die Partnerdienste einen  Zeitschrift “Insight”. Der Schwerpunkt liegt dabei
Uberblick tiber bestimmte Tendenzen verschaf-  jeweils auf einem bestimmten Thema. “Insight”
fen konnen, z.B. Uber die internationale Bedro-  richtet sich an alle Unterstitzungs- und Partner-
hung, Rechtsextremismus, Linksextremismus, die  dienste des KOBA, einschliel3lich der akademi-
Bedrohung durch den Dschihadismus usw. schen Kontakte. Im Jahr 2023 veroffentlichte

das KOBA 2 Ausgaben: eine im Juni und eine im

Dezember.

- s
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Personen in der GDB

ZahlenmaRige Entwicklung

Die GDB ist das Instrument zur Konkretisierung
des multidisziplindren Ansatzes der Strategie
T.E.R. (siehe S. 36). Die GDB wurde 2016 geschaf-
fen, nachdem hunderte Belgier nach Syrien und
in den Irak ausgereist waren, um sich der Terror-
gruppe 1S anzuschlieBen. Nach den Anschlagen in
Westeuropa 2015-2016 kindigte die Regierung
eine Reihe von Malinahmen an, um Terrorismus
und Extremismus in unserer Gesellschaft so weit
wie moglich einzuddmmen; die GDB ist eine dieser
Mafnahmen.

Die GDB ist ein gemeinsames Instrument flr den
Austausch von Informationen in Echtzeit zwischen
den Diensten, die Zugriff darauf haben. Uber die
GDB tauschen die zustandigen Dienste kontinuier-
lich nicht als Verschlusssache eingestufte Informa-
tionen Uber vorrangig zu Gberwachende Entitaten
aus. Es gibt verschiedene Arten des Zugangs zur
GDB, die auf der Grundlage der Grundsatze der
VerhaltnismaBigkeit und der Subsidiaritat und vor
allem des Grundsatzes need to know festgelegt wur-
den. Die Informationen aus der GDB werden flir die
LTF-Arbeit verwendet in Bezug auf Falle, die eine
Sicherheitsiiberwachung erfordern.

Das KOBA erstellt flr alle in der GDB erfassten

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Personen eine individuelle Bedrohungsbewertung.
Diese Bedrohungsbewertung kann vom 10 mit den
Mitgliedern des BLIS-R geteilt werden, wenn Uber
die betreffende Person auch auf der Ebene des
BLIS-R diskutiert wird. Auf diese Weise bietet die
GDB auch indirekte Unterstitzung fir die praven-
tive oder auf Wiedereingliederung ausgerichtete
Begleitung durch das BLIS-R.

Die GDB umfasst flinf Status. Der gemeinsame
Nenner aller Status ist Extremismus und die Be-
reitschaft, ideologisch inspirierte Gewalttaten zu
begehen oder zu ideologisch inspirierter Gewalt
aufzurufen. Alle in der GDB registrierten Perso-
nen missen eine enge Verbindung zu Belgien ha-
ben (brauchen aber nicht unbedingt die belgische
Staatsangehorigkeit zu besitzen). Wenn eine Per-
son nicht mehr die Kriterien erfullt, um unter einem
der fUnf Status aufgenommen zu werden, wird ihr
Eintrag aus der GDB entfernt. Personen kdnnen
mit doppeltem oder sogar dreifachem Status in die
GDB eingegeben werden, wenn sie verschiedene
Kriterien erftllen. Dies bedeutet, dass die Zahlen
nicht immer absolut sind und es Uberschneidun-
gen gibt. Im Laufe des Jahres 2023 wurden etwa
35 Doppelstatus und 2 Dreifachstatus verzeichnet.

EXE RN

— Foreign Terrorist Fighters (FTF): Personen, die sich in ein Konfliktgebiet begeben haben, um sich
dort einer Terrorgruppe anzuschliel3en, oder von dort zurtickgekehrt sind oder deren Abreise ve-
rhindert wurde oder die beabsichtigen, sich dorthin zu begeben (erfasst seit der Einrichtung der
GDB im Jahr 2016),

— Homegrown Terrorist Fighters (HTF): Personen, die nicht beabsichtigen, ins Ausland zu gehen,
um sich einer terroristischen Vereinigung anzuschliel3en, sondern es vorziehen, in eigenem Land
Terrorakte zu vertiben oder zu unterstiitzen (hinzugefiigt aufgrund des K.E. vom 23. April 2018),

— Hasspropagandisten (HP): Personen, die versuchen, die Anwendung von Gewalt mit ideolo-
gischen Argumenten zu rechtfertigen. Mit ihrem Einfluss wollen sie ihr Umfeld radikalisieren und
dem Rechtsstaat schaden (hinzugefligt aufgrund des K.E. vom 23. April 2018),

. Personen mit extremistischen Auffassungen, die
sie durch den Einsatz von Gewalt eventuell in die Tat umsetzen wollen, aber noch keine konkreten
Schritte in diese Richtung unternommen haben (hinzugefligt aufgrund des K.E. vom 20. Dezem-
ber 2019),

— Terror-Verurteilte (TV): Personen, die wegen Terrorismus in Belgien oder im Ausland verurteilt
oder interniert sind oder denen gegenuber eine Schutzmafl3nahme ergriffen worden ist (hin-
zugeflgt aufgrund des K.E. vom 20. Dezember 2019).

© 0000000000000000000000000000000000000000000000000000000
©000000000000000000000000000000000000000000000000000000

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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Entwicklungen 2023

Als operativer Verwalter der GDB verfolgt das KOBA aufmerksam die Entwicklung der in die GDB

aufgenommenen Entitdten.

Im Jahr 2023 ist die Zahl der in die GDB aufgenommenen Entitdten von fast 700 zu Beginn des Jahres
aufca. 650 am Ende des Jahres (FTF, HTF, HP, PGE und TV) gesunken. Im Laufe des Jahres erstellte das
KOBA 344 neue oder aktualisierte individuelle Bedrohungsbewertungen flr Personen in der GDB.
Bei diesen Bewertungen handelt es sich um offizielle Dokumente, die das KOBA durch Validierung zu-
ganglich machen kann. Der antragstellende Dienst kann das Dokument dann in Verwaltungsverfahren
verwenden. Diese Bewertungen werden kontinuierlich auf dem neuesten Stand gehalten.

Ideologie

— 87,26 % der Entitdten wurden mit einer isla-
mistisch-dschihadistischen Ideologie in Ver-
bindung gebracht. Obwohl diese Gruppe bei
weitem die groBte bleibt (sowohl in Bezug auf
Anhanger/Sympathisanten als auch auf Be-
drohungen), stellen wir 2023 einen Riuckgang
dieser Ideologie im Vergleich zum Vorjahr fest,

— 8,58 % der Entitaten konnten mit rechtsextre-
mer Weltanschauung in Verbindung gebracht
werden. Wir beobachten einen Riuckgang im
Vergleich zum Vorjahr (etwa 10 Entitdten we-
niger im Jahr 2023 als im Jahr 2022),

— 2,45 % der Entitdten konnten mit linksextre-
mer Weltanschauung in Verbindung gebracht
werden. Die Zahl der Personen, die aufgrund
einer linksextremistischen ldeologie in die
GBD aufgenommen wurden, bleibt auf 10 bis
15 Personen beschrankt,

— Die anderen werden im Zusammenhang mit
verschiedenen Bedrohungen Uberwacht, die
sich aus einer bestimmten Thematik erge-
ben, wie z.B. Anti-Establishment-Stimmung,
Staatsterrorismus oder einem politischen
Kontext im Ausland.

Neue Entitdten und geloschte Entitditen

— 2023 wurden etwa 35 neue Entitaten in die
GDB eingegeben.

— Etwa 80 Entitaten wurden aus der GDB ent-
fernt (die meisten aufgrund einer langfristig
positiven Entwicklung und ohne neue negati-
ve Elemente).

Geschlecht

— 83,58 % der GDB-Entitaten betreffen Man-
ner, 16,42 % Frauen.

Inhaftierung

— 17,48 % der GDB-Entitdten waren Ende 2023
in einem belgischen Gefangnis inhaftiert,

— 83%vonihnensind Manner und 17 % Frauen,

— 86,3 % der inhaftierten GDB-Entitdten han-
gen einer islamistisch-dschihadistischen
Ideologie an,

— 9,4 % der GDB-Entitaten, die eine Haftstrafe
verbUBen, hdngen einer rechtsextremisti-
schen Ideologie an.

— Der Rest der inhaftierten GDB-Entitaten ist
in die Kategorien ,Staatsterrorismus’, ,Anti-
Establishment” oder Linksextremismus ,
einzuordnen.

— Die groste Gruppe inhaftierter GDB-Entita-
ten wird unter dem Status PGE gefiihrt, ge-
folgt von den Riickkehrern (FTF Kat. 3).

Aufteilung der GDB-Hidftlinge nach
Ideologie ‘

Legende

M Islamismus
Rechtsextremismus

B Linksextremismus

B Staatsterrorismus
Anti-Establishment
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Foreign Terrorist Fighters (FTF)

Die Zahlder FTF inder GDBist 2023 deutlich zurlickgegangen. Ein betrachtlicher Teil der FTF wurde aus
der GDB gel6scht (“herausgefiltert”), weil eine positive Entwicklung vorlag oder weil die Frist ohne neue
belastende Informationen weit Gberschritten war. Der FTF-Status umfasst mehrere Unterkategorien:

rKAT 1: vor Ort in einem dschihadistischen Konfliktgebiet

—  Dem KOBA liegen Informationen vor, die mit Sicherheit belegen, dass sich die Personen im Kon-
fliktgebiet aufhalten und sich dort einer Terrororganisation angeschlossen haben.

— Nach den Informationen, die dem KOBA vorliegen, datiert die letzte Ausreise eines FTF der
Kat. 1 aus Belgien in das syrische Konfliktgebiet aus dem Jahr 2018. Die Anzahl der FTF Kat.
1 blieb daher im Jahr 2023 relativ stabil. Seit Mitte 2023 beobachten wir einen sehr leichten
Anstieg, da eine Reihe von Kindern im Konfliktgebiet das Alter von 12 Jahren erreicht hat. Ab
diesem Alter werden sie auch in die GDB aufgenommen, um ihre Situation besser verfolgen zu
konnen. Es handelt sich also nicht um neue Ausreisen in Konfliktgebiete.

KAT. 3: Riickkehrer

— Abdem Zeitpunkt, wo sich FTF der Kat. 1 nicht mehr im syrisch-irakischen Konfliktgebiet auf-
halten, gelten sie als FTF der Kat. 3 und werden folglich aus Kat. 1 gestrichen.

— Bewertet das KOBA die Bedrohung durch FTF der Kat. 3 zwei Jahre lang als Extremismus der
Stufe 1 bzw. Terrorismus der Stufe 1 und liegen ausreichend entlastende Informationen vor,
wird die Entitat aus der GDB geldscht.

— Im Jahr 2023 kehrte kein belgischer FTF nach Belgien zuriick. Die Gesamtzahl der FTF Kat. 3
ist 2023 stark zurtickgegangen, weil viele von ihnen aus der GDB geldscht wurden, entweder
aufgrund einer positiven Entwicklung, weil in einem zuvor vereinbarten Zeitraum keine neuen
,belastenden” Informationen Uiber diese Personen eingegangen sind oder weil die betroffenen
Personen seit langerer Zeit nicht mehr in Belgien wohnen.

& 5: potenzielle Ausreisewillige

— Bewertet das KOBA die Bedrohung durch FTF der Kat. 4 zwei Jahre lang als Extremismus der
Stufe 1 bzw. Terrorismus der Stufe 1 und liegen ausreichend entlastende Informationen vor,
wird die Entitat aus der GDB geldscht.

— Liegen seit zwei Jahren hinreichend gesicherte Informationen vor, dass die betreffende Person
nicht mehr die Absicht hat, in ein dschihadistisches Konfliktgebiet auszureisen, wird sie als
FTF der Kat. 5 (potenzielle Ausreisewillige) gestrichen.

— Die Zahl der Personen, die aufgrund ihres (gescheiterten) Ausreiseversuchs in der GDB blei-
ben, ist 2023 stark gesunken. Es handelt sich nur noch um 30 bis 40 Personen. Die anderen
wurden aufgrund einer positiven Entwicklung oder weil in einem zuvor vereinbarten Zeitraum
keine neuen ,belastenden” Informationen eingegangen waren, gestrichen. Die Anzahl der Per-
sonen, Uber die 2023 Informationen eingingen, dass sie eine (vage) Absicht hatten, in ein dschi-
hadistisches Konfliktgebiet auszureisen (oder eine solche Ausreise planen), bleibt unter zehn.
Die Dienste stellen fest, dass die Attraktivitat des syrisch-irakischen dschihadistischen Konflikt-
gebiets deutlich abgenommen hat.
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Homegrown Terrorist Fighters (ur)

Homegrown Terrorist Fighters bzw. HTF wur-
den 2018 in die GDB eingegeben, um der sich
verandernden Tendenz in der Bedrohungslage
zu begegnen, dass Personen nicht mehr zwecks
Vertbung eines Terrorakts ins Ausland ausreisen
oder aus einem dschihadistischen Konfliktgebiet
zurlickkehren. Einerseits wurde es fir bestimmte
Personen schwieriger auszureisen, andererseits
haben Terrorgruppen 2017-2018 ihre Sympathi-
santen dazu aufgerufen, nicht mehr ins “Kalifat”
zu gehen, sondern im eigenen Wohnsitzland Ge-
walttaten zu vertben. Der Niedergang der Ter-
rorgruppe IS und die damit einhergehende nach-
lassende Anziehungskraft und schwindende
Propaganda haben zweifellos dazu beigetragen.
Ab 2021 ist eine Verringerung der Anzahl HTF
feststellbar. Dies |&sst sich durch die Eingabe der
neuen Status PGE und TV in die GDB und in die
interne Datenbank des KOBA erklaren, wodurch
mehreren Personen der Status PGE zugewiesen
worden ist. Im Jahr 2023 fielen etwa 40 Personen
in die Kategorie HTF. Der HTF-Status kann sich
auf jede Art von Ideologie beziehen.

Terror-Verurteilte (1v)

Terror-Verurteilte bzw. TV werden seit An-
fang 2020 auf der Grundlage des K.E. vom 20. De-
zember 2019 in die GDB eingegeben. Doppelsta-
tus sind flr TV nicht moglich. Es gibt auch keine
Aufschlisselung nach Ideologie.

Hasspropagandisten (1p)

HP konnen jeder ldeologie anhdngen. Wahrend
die Zahl der Personen, die wegen Linksextremis-
mus Uberwacht werden, in den letzten Jahren
annahernd stabil geblieben ist, war im rechts-
extremistischen Spektrum im selben Zeitraumein
Anstieg zu verzeichnen. Wir stellen jedoch fest,
dass die Anzahl Uberwachter Entitdten im Laufe
des Zeitraums 2022-2023 einen stabilen Wert
von etwa 35 bis 40 Personen erreicht hat. Die
Zahl der HP, die aufgrund islamistisch-dschihadis-
tischer Sympathien Giberwacht wurden, stagnierte
bei rund 50 Personen.

Potenziell Gewaltbereite

Extremisten (pGE)

Potenziell Gewaltbereite Extremisten bzw. PGE
werden seit Anfang 2020 in der GDB erfasst.
Dank der Hinzuflgung der PGE kénnen auch die
Phanomene des Rechts- und Linksextremismus
besser verfolgt werden. 2023 blieb die Zahl der
wegen linksextremistischer Ideologie verfolgten
PGE gering; ein kleines Dutzend Personen sind
betroffen. Die Zahl der rechtsextremen PGE inder
GDB hat seit Mitte 2022 ein Plateau erreicht und
bewegt sich 2023 bei etwa 30 Personen. Die Zahl
der dschihadistisch orientierten PGE ist hingegen
im vergangenen Jahr leicht gesunken und hat sich
bei rund 70 Personen eingependelt.
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Individuelle administrative Mal3nahmen

Das KOBA gibt dem Nationalen Sicherheitsrat,
dem Minister des Innern und dem Minister der
Auswadrtigen Angelegenheiten eine mit Grin-
den versehene Stellungnahme in Bezug auf die
Ergreifung individueller administrativer Mal3nah-
men wie ID-Ban, Passban und Einfrieren von
Vermoégenswerten ab. Es handelt sich um Vor-
beugungsmaBBnahmen, die verhindern sollen,
dass Personen Terrorakte veriben.

Die Stellungnahme des KOBA stitzt sich auf
Konsultationen und eine enge Zusammenarbeit
mit mehreren unserer Unterstitzungsdienste
und Partnerdienste, insbesondere mit der Fo-
deralstaatsanwaltschaft. Alle individuellen admi-
nistrativen Malsnahmen werden in der Gemeinsa-
men Datenbank (GDB) registriert.

P
ban-Mal3nahme” wird der Reise-
pass einer Person eingezogen
oder nicht verlangert oder wird die Ausstellung
eines Reisepasses verweigert.

Passban

Bei Anwendung der  “Pass-

Verschiedene Dienste (z.B. die Foderalstaatsan-
waltschaft, die lokalen Staatsanwaltschaften,
der FOD Auswartige Angelegenheiten und das
KOBA) kénnen vorschlagen, eine Person in die
“Passban-Liste” aufzunehmen. Die diesbezlgli-
che Umsetzung obliegt dem Minister der Aus-
wartigen Angelegenheiten.

Am 31. Dezember 2023 war die auf Initiative
des KOBA ergriffene ,Passban“-Mafnahme auf

27 Personen anwendbar. Diese 27 Personen ha-
ben somit keinen Reisepass mehr, was sie daran
hindert, unbemerkt in das dschihadistische Kon-
fliktgebiet auszureisen oder von dort zurtickzu-
kehren. Die ,Passban-Mafsnahme” ist zeitlich
unbegrenzt gliltig und kann nur auf einen mit
Grinden versehenen Antrag einer der zustandi-
gen Behorden hin aufgehoben werden.
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ID-ban
Durch die “ID-Ban-Mafsnahme”
wird ein Personalausweis einge-
zogen oder flir unglltig erklart oder wird
die Ausstellung eines Personalausweises verwei-
gert. Die Anwendung der MalRnahme obliegt dem
Minister des Innern. Eine “ID-Ban-Malsnahme” 16st
automatisch auch eine “Passban-MaRnahme” aus,
und zwar fir die gleiche Dauer wie der “ID-Ban”. Ziel
ist es, zu verhindern, dass die betreffende Person
Belgien verldsst, um sich in ein dschihadistisches
Konfliktgebiet zu begeben. Ein “ID-Ban” ist zeit-
lich befristet. Die MaBnahme ist drei Monate lang
glltig und kann einmal verlangert werden, wenn
wesentliche Elemente zur Rechtfertigung der Ver-
ldngerung geltend gemacht werden.
2023 hat das KOBA keine Initiative zu einer ,ID-
Ban-MaBnahme" ergriffen.
.

é A a
Im Rahmen der Malnahme zum
“Einfrieren von Vermogenswerten” werden die Kon-
ten einer Person eingefroren. Personen, die von
dieser Maf3nahme betroffen sind, werden in die Na-

tionale Liste aufgenommen und die MafZnahme wird
Uber das Schatzamt im Staatsblatt veroffentlicht.

Einfrieren von
Vermogenswerten

Im Laufe des Jahres 2023 wurden 3 administrative
MaBnahmen zum “Einfrieren von Vermogenswer-
ten” ergriffen. In regelmafigen Abstanden (mindes-
tens alle sechs Monate) bewertet das KOBA diese
MafRnahmen neu. Auf der Grundlage dieser Neu-
bewertungen wurde 2023 1 Person von der Nati-
onalen Liste gestrichen und wurde beschlossen, das
Einfrieren ihrer Vermogenswerte zu beenden.

Ende 2023 waren 264 VerwaltungsmaRnahmen
zum ,Einfrieren von Vermogenswerten® in Kraft. Sie
richteten sich hauptsachlich gegen Kat. 1 FTF (diein
die Konfliktzone Syrien-Irak aufgebrochen waren).
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4. UBER DAS KOBA

Wer sind wir?

Unterstiitzungsdienste

Das Koordinierungsorgan flr die Bedrohungsa-
nalyse KOBA ist das foderale Fach- und Experti-

sezentrum, das die terroristische und extremis- Integrierte Polizei (FedPol & LocPol)

tische Bedrohung im Inland und der belgischen i Staatssicherheit (\VSSE)

nteressen im Ausland bewertet und den Um- © Allgemeiner Nachrichten- und Sicherheits-
gang damit koordiniert. Auf der Grundlage un- ! dienst (ANSD)

serer Bedrohungsbewertung konnen Behorden

wie das Nationale Krisenzentrum (NCCN) und FOD Mobilitat & Transportwesen (FOD Mob)

die integrierte Polizei geeignete MaBnahmen i FOD Inneres (IBZ)

ergreifen, um die Sicherheit in Belgien so gut wie Ausldnderamt (AA)

moglich zu gewahrleisten. Zur Ausfilhrung unse- Nationales Krisenzentrum (NCCN)

rer Aufgaben stitzen wir uns auf Auskiinfte und ¢ FOD Auswirtige Angelegenheiten (FOD AA)
Informationen unserer Unterstltzungsdienste FOD Finanzen (FOD Fin)

und unserer Partnerdienste. Das KOBA arbei- Zoll & Akzisen

tet vollig unabhdngig und ist dem Minister des Schatzamt

Innern und dem Minister der Justiz gegentber FOD Justiz (FOD Jus)

rechenschaftspflichtig.
P & Dienst Kulte und Laizismus

Generaldirektion der Strafanstalten

Das Kvon Koordinierung | 0%
Das “K” von Koordinierung ist der Kern unseres Andere Partner

Namens. Wir setzen auf einen multidisziplina- e
ren Ansatz und auf das Bauen von Briicken, i Buro fir die Verarbeitung finanzieller Infor-

in Absprache und Beratung mit unseren Un- © mationen (BVFI)

terstltzungsdiensten und unseren Partnerdien-
sten. Die relevanten Informationen, die bei den
einzelnen Partnern separat verflgbar sind, sol-

Staatsanwaltschaft
Zentrum fur Cybersicherheit Belgien (ZCB)

len mit allen betroffenen Diensten geteilt wer- Gemeinschaften und Regionen
den. Auf dieser Grundlage lasst sich feststellen, i Lokale Partner
welcher Dienst am besten in der Lage ist, die : — Stddte und Gemeinden

geeignetsten Mal3nahmen zu ergreifen. S .
— Beamte flir Pravention und Deradi-

kalisierung

— Information Officers (10)
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Auftrag, Vision und Werte

Auftrag

Der Auftragdes KOBA st gesetzlich festgelegt: die Sicherheit der
Burger in Belgien und die belgischen Interessen im In- und Aus-
land so gut wie moglich gewahrleisten und dabei die Grundséatze
und Werte des demokratischen Rechtsstaates achten.

Vision

Die Ereignisse der letzten 10 Jahre haben die Sicherheitsdienste
veranlasst, ihren Umgang mit Terrorismus und Extremismus zu
Uberdenken und besser zu koordinieren. Eine solide Sicherheits-
politik erfordert intensive Zusammenarbeit und gegenseitiges
Vertrauen. Der Austausch von Informationen und Datenist eine
Conditio sine qua non. Deshalb ist das “K” von “Koordinierung” in
unserem Akronym so wichtig.

Die Herausforderung liegt nun darin, den eingeschlagenen Weg
fortzusetzen. Als Koordinierungsorgan mochten wir zu einem
reibungslosen Informationsfluss zwischen allen Partnern beitra-
gen, die sich mit den Problemen von Terrorismus und Extremis-
mus, einschlieBlich des Radikalisierungsprozesses, befassen. Im
Rahmen der nationalen Strategie gegen Terrorismus und Extre-
mismus, einschlielSlich des Radikalisierungsprozesses (Strategie
T.E.R), mochten wir diesen Informationsfluss auch zwischen
den verschiedenen Befugsnisebenen erleichtern. Als Expertise-
zentrum mochten wir die Zivilgesellschaft und die Politik dabei
unterstitzen, einen integrierten und gemeinsamen Ansatz zur
Verhltung von Extremismus weiterzuentwickeln.

Werte

Das KOBA agiert unabhangig innerhalb der nationalen Sicher-
heitsstrukturen Belgiens. Objektivitat, Transparenz und Glaub-
wardigkeit sind uns daher ein wichtiges Anliegen. Zur Erflllung
unserer gesetzlichen Auftrage missen wir in der Lage sein, Ab-
stand vom Tagesgeschehen zu gewinnen und uns kritisch und
objektiv mit den uns zur Verfligung stehenden Informationen au-
seinanderzusetzen. Unter diesem Gesichtspunkt stellt die Viel-
falt,auchinnerhalb unserer eigenen Strukturen, einen Mehrwert
dar.
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@%tun wir?

Seit unserer Einrichtungim Jahr 2006 wurden unsere Zustandigkeiten und Auftrage deutlich erweitert.
Das KOBA hat folgende Auftrage:

Erstellung punktueller und strategischer Bewertungen fUr Bedrohungen, die sich gegen belgische
Staatsangehorige und Interessen sowohl in Belgien als auch im Ausland richten,

Erstellung individueller Bedrohungsbewertungen fiir die in der Gemeinsamen Datenbank (GDB) er-
fassten Entitaten,

Erstellung strategischer Bedrohungsbewertungen in Bezug auf kritische Infrastrukturen,

Koordinierung der Strategie T.E.R. und Erleichterung des Informationsflusses zwischen den betref-
fenden belgischen Diensten, insbesondere Uiber die Nationale Task Force (NTF), die lokalen Task For-
ces (LTF), die nationalen Arbeitsgruppen (AG) und die Biiros fur lokale integrale Sicherheit in Sachen
Radikalismus (BLIS-R),

O— Gewahrleistung der operativen Verwaltung der Gemeinsamen Datenbank (GDB),

Erstellung von mit Griinden versehenen Stellungnahmen im Rahmen individueller administrativer
MaRnahmen (Einfrieren von Vermogenswerten, ID-Ban, Passban),

Pflege von Kontakten und Beziehungen zu dhnlichen ausldndischen Diensten durch Informati-
onsaustausch und Weitergabe relevanter Informationen an die betreffenden belgischen Dienste. Das
KOBA beflrwortet eine starkere europaische und internationale Zusammenarbeit zwischen Partner-
diensten der verschiedenen Lander (Fusion Centers),

7

O_ Bereitstellung von Fachwissen und Kenntnissen flir Behorden und Dienste im Rahmen der Bekamp-
fung von Terrorismus und Extremismus.

~30- Jahresbericht 2023



Personal

Die Ministerin des Innern Annelies Verlinden erklarte in ihrem Strategiepapier fUr das Jahr 2022, das
Personal des KOBA miisse aufgestockt werden, um die zunehmenden Aufgaben und Auftréage ord-
nungsgemald erflillen zu kdnnen. Daher erhielt das KOBA die Erlaubnis, im Jahr 2022 neun zusatzli-
che Personalmitglieder anzuwerben. Die Anwerbungsverfahren wurden im Laufe des Jahres 2022 in
Zusammenarbeit mit dem FOD BOSA und den P&O-Diensten des FOD Inneres durchgefiihrt. Unter
Berucksichtigung der Verfahrensfristen und der Notwendigkeit, eine Sicherheitserméachtigung der Stu-
fe “streng geheim” zu erhalten, konnte das gesamte zusétzliche Personal gestaffelt Gber die Jahre 2022
und 2023 hinweg seinen Dienst antreten.

2022 wurden die Anwerbungsbedingungen fur die Funktionen eines Direktors und eines beigeordne-
ten Direktors, wie im Gesetz vom 10. Juli 2006 Uber die Bedrohungsanalyse vorgesehen, angepasst.
Im Jahr 2023 wurde der Konigliche Erlass fiir die tatsachliche Ernennung eines Direktors und eines
beigeordneten Direktors ausgearbeitet.

Jahresbericht 2023
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Abteilungen

Die Arbeit des KOBA beruht auf vier operativen Abteilungen mit jeweils eigenen, komplementdren
Kompetenzen, damit die gesetzlichen Auftrdge des KOBA erfillt werden kénnen. Die Direktion
wird von einem Strategie- und Koordinationsbiro unterstitzt. Hinzu kommen eine Abteilung fir
administrative und logistische Unterstiitzung (die Abteilung Strategische Unterstiitzung) und eine
ICT-Abteilung. Das KOBA setzt auf eine bereichsibergreifende Arbeitsweise, bei der die verschie-
denen Abteilungen gemeinsam an bestimmten Themen arbeiten und sich dabei gegenseitig mit
ihrem Fachwissen ergdnzen.

Organigramm des KOBA:

Direktor ~ |Gu—_
............... Strategie- und
Koordinationsbiiro

: Unterstitzende
/ Operative Abteilungen \

Abteilungen
ndividuelle Analyse

trategische
Analyse

@unktuel\e Analyse / @
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Strategie- und
Koordinationsbiiro
(StratBelCo)

Das Strategie- und Koordinations-

blro unterstitzt die Direktion bei der Verwal-
tung und Weiterverfolgung der strategischen,
rechtlichen und bereichstbergreifenden An-
gelegenheiten des KOBA. Das Buro StratBel-
Co tragt ebenfalls zur Festlegung der strate-
gischen Ziele des Dienstes bei und ist fir die
interne Koordination zustandig. Das Biro wird
eine klarere Rollenverteilung und eine grofBere
Koharenz innerhalb des Dienstes ermoglichen.

Strategische

. A
Unterstutzung @
Die Abteilung Strategische Un-

terstitzung ist fur eine funktio-

nelle und administrative Unterstitzung der
Direktion und der vier operativen Abteilungen
des KOBA zusténdig. Sie besteht aus einem Ge-
neral- und Direktionssekretariat, einem Blro
Haushalt, Buchhaltung und Beschaffung, einem
Logistikblro, einem Kommunikationsburo,
einem Ubersetzungsbiiro, einem Juristischen
Blro und einem BUro Personalverwaltung.

ICT

Die ICT-Abteilung ist verantwort-

lich fUr die operative Funktions-

weise der internen und externen
Datenbanken des KOBA. Ferner stellt sie si-
cher, dass die IT-Infrastruktur des KOBA im
Rahmen der gesetzlichen Vorschriften und der
von unseren Aufsichtsbehdrden und unseren
Partnern auferlegten Sicherheitsnormen funk-
tioniert.
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Punktuelle Analyse

Die Abteilung Punktuelle Analyse @

besteht aus Personalmitgliedern,

die von den Unterstlitzungsdiens-

ten des KOBA entsandt werden. Sie
fungieren als Verbindungsoffiziere zwischen
dem KOBA und ihrem Herkunftsdienst. Ihre
Hauptaufgabe ist die Erstellung punktueller
Bedrohungsbewertungen. Diese Bedrohungs-
bewertungen betreffen extremistische oder
terroristische Bedrohungen in Bezug auf Er-
eignisse, Personen oder Gebaude in Belgien
oder in Bezug auf belgische Interessen im
Ausland. Eine zweite Art Bedrohungsbewer-
tungen bezieht sich auf Bedrohungen, die von
bestimmten Personen oder Gruppen ausge-
hen. Die dritte Art punktueller Bedrohungsbe-
wertungen entspricht der allgemeinen Bedro-
hungsbewertung fiir Belgien, die das KOBA
monatlich auf eigene Initiative flir den Nationa-
len Sicherheitsrat (NSR) erstellt.

Die Mitglieder nehmen im Rahmen ihrer
Aufgaben an Koordinierungsversammlungen
des NCCN teil, das die mit diesen Bewertungen
verbundenen Malnahmen festlegt. Dabei
stltzt sich das NCCN insbesondere auf die
Bedrohungsstufe des KOBA. DarUber hinaus
beantwortet die Abteilung Punktuelle Analysen
Fragender verschiedenen Unterstltzungs-und
Partnerdienste (Requests for Information bzw.
RFI1). Die meisten RFI kommen vom AA und
vom BVFI. Und schlief3lich leistet die Abteilung
die Wochenend- und Nachtbereitschaft,
um die Kontinuitat der Arbeit des KOBA und
den Kontakt mit den Unterstitzungs- und
Partnerdiensten zu gewdhrleisten.
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Strategische Analyse AN

Y
Die Abteilung Strategische Analy- &Ig
se bewertet anhand von Analyse-

berichten die wichtigsten Tendenzen

in Bezug auf Bedrohungen gegentber Belgien
und den belgischen Interessen im Ausland. In
diesen Analyseberichten werden sowohl be-
reichstibergreifende Themen als auch spezifi-
sche Gruppen oder Tendenzen (wie Links- und
Rechtsextremismus, islamistischer / dschi-
hadistischer Extremismus und Terrorismus
usw.) behandelt. Diese Analysen werden auf
eigene Initiative oder auf Anfrage der Behor-
den erstellt. Dartiber hinaus erstellt die Abtei-
lung strategische Bewertungen flr kritische
Infrastrukturen. Gemaf dem Gesetz Uber kri-
tische Infrastrukturen ist das KOBA namlich
verpflichtet, innerhalb eines Jahres, nachdem
das NCCN eine nationale oder europdische kri-
tische Infrastruktur ausgewiesen hat, hiertiber
eine Analyse zu erstellen. Solche Analysen be-
treffen nicht nur die Bedrohung durch Terroris-
mus oder Extremismus, sondern umfassen alle
Phanomene, die in den Zustdndigkeitsbereich
der Partner des KOBAfallen.Um zu einer integ-
rierten, von allen Diensten getragenen Analyse
zu gelangen, ist eine grindliche Koordinierung
mit den verschiedenen Unterstitzungs- und
Partnerdiensten des KOBA erforderlich.

Individuelle Analyse

Die Abteilung Individuelle Analy-

se hat die Aufgabe, eine umfassende
Uberwachung von Personen, die in unserem
Land im Rahmen der Strategie T.E.R. (siehe
weiter unten, S. 36) vorrangig liberwacht wer-
den mussen und die in der GDB (siehe ebenfalls
weiter unten, S. 37 und davor S. 23 ff.) aufgefthrt
sind, zu gewdhrleisten.

Diese “umfassende Uberwachung” umfasst die
Analyse der Bedrohung, die von diesen Personen
ausgeht, und die Teilnahme an der Beratung in
den lokalen Taskforces (LTF), die diese Personen
betreffen. Die Abteilung ist auch daflir zustandig,
das Bewusstsein fiir die Bedeutung der BLIS-R
im Rahmen der sozialpraventiven Nachsorge und
Wiedereingliederung zu scharfen. Dieser um-
fassende Ansatz entspricht der Philosophie des
Risikomanagements, bei dem der standige In-
formationsaustausch, die Bedrohungsbewertung
und die Umsetzung von auf den Einzelnen zuge-
schnittenen MalRnahmen aufeinanderfolgen und
einander erganzen.

Aktenverwaltung &
Dokumentation

Die Abteilung Aktenverwaltung &
Dokumentation ist verantwortlich fur die Ver-
waltung der internen Datenbank des KOBA.
Diese Abteilung verwaltet die Tagesbereitschaft,
wo alle Informationen und Unterlagen der Part-
ner eingehen. Die Abteilung ist flr die Eingabe
aller eingehenden Unterlagen in die Datenbank,
ihre Registrierung und den Versand aller ope-
rativen Unterlagen an die Partner des KOBA zu-
standig. Die Abteilung optimiert den Informati-
onsfluss zu den anderen Abteilungen des KOBA.
Sie gewahrleistet auch die Verarbeitung all dieser
Informationen nach Relevanz und unter Beach-
tung der Richtlinien fUr die interne Verarbeitung,
in enger Zusammenarbeit mit den anderen Ab-
teilungen. SchlieBlich fuhrt die Abteilung monat-
liche Statistiken Uber alle diese Betriebsdaten
und Uber die Anzahl der in der GDB erfassten
Entitaten.
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@ Bereichsubergreifende Arbeitsweise

Der KOBA-Slogan ,Connecting the Dots" konkretisiert sich sowohl intern als auch extern durch eine
bereichsibergreifende und multidisziplindre Zusammenarbeit.

Innerhalb des KOBA, Arbeit in operativen Teams

In diesen Teams arbeiten Mitglieder der verschiedenen Abteilungen und Blros bereichsiibergreifend in
Bezug auf eine bestimmte Thematik, Region oder Tendenz zusammen. Auf der Grundlage ihrer eigenen Ar-
beitsweise erganzen sich die Teammitglieder gegenseitig mit ihrem Wissen, ihrer Expertise und ihrer Sicht-
weise und interagieren effizient. Sie legen fest, wer welche Akten bearbeitet (Organisation und Koordina-
tion von Versammlungen, Verfassen von Notizen und Berichten, Recherchen in verschiedenen Systemen
usw.). Diese Arbeitsweise ermdglicht es, schnell auf neue Tendenzen zu reagieren. Je nach Tagesgesche-
hen kénnen neue Mitglieder leicht einem Team beitreten oder diese Teams spater wieder aufgeldst werden.

Focus: Outreach zur akademischen Welt

Outreach hat das Ziel, die Verbindungen zur aka-
demischen Welt zu optimieren. Um die Sicher-
heitsprobleme in unserer Gesellschaft effizient
anzugehen, bendtigen wir mehr interdisziplindre
Zusammenarbeit. Die akademische Welt ist hier-
bei ein wichtiger Partner. Um diese Beziehungen
zu starken, werden innerhalb von Outreach meh-

rere
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Projekte durchgefihrt:

Students@cuta: Studierende konnen im Rah-
men ihrer Masterarbeit zu festgelegten Zeiten
Fragen an das KOBA richten. Im Marz 2023
fand wieder eine Prasenz-Ausgabe im KOBA
statt. Etwa 20 Studierende waren anwesend.

Wettbewerb fir Diplomarbeiten: In Zu-
sammenarbeit mit belgischen Universitaten
organisiert das KOBA jedes Jahr einen Wett-
bewerb flr Diplomarbeiten. Der erste Preis ist
eine Einladung als Gastredner auf einem Kol-
loquium fUr Sicherheitsdienste und Vertreter
der akademischen Welt. Die UGent gewann
zumdritten Mal den ersten Preis.

Ein jahrliches Kollogquium: Die Vernetzung
zwischen den 6ffentlichen Diensten und der
akademischen Welt muss gestarkt werden.
Im Dezember 2023 fand das vierte Outre-
ach-Kolloquium statt, dessen Hauptthema der
mogliche Zusammenhang zwischen psychi-
schen Problemen und gewalttatiger Radikali-
sierung war.

Wissenschaftliche Zeitschrift Radices: Seit
2021 verdffentlicht Outreach in Zusammen-
arbeit mit der akademischen Welt j&hrlich eine
Online-Zeitschrift. Darin werden vielverspre-
chende und innovative Forschungsarbeiten vor-
gestellt. Die Preistrager des Wettbewerbs fir
Diplomarbeiten erhalten die Moglichkeit, einen
Beitrag zu schreiben. Im Mai 2023 hat KOBA
die dritte Ausgabe der Zeitschrift Radices ver-
offentlicht.

Vorlesungen an Universitaten: Auch 2023 hat
das KOBA an mehreren Universitaten Vortrage
Uber seine Tatigkeit und den multidisziplindren
Ansatz zur Bekampfung von Extremismus und
Terrorismus gehalten.

Thematische Treffen mit der akademischen
Welt: Das KOBA 1adt regelmaBig Akademiker
ein, ihre Forschungsarbeiten (sofern sie einen
Bezug zum Zustindigkeitsbereich des KOBA
haben) in der Dienststelle vorzustellen. Die
Diskussionen im Anschluss an diese Prasenta-
tionen sind jedes Mal eine Bereicherung sowohl
fur die Forscher, die ihre Arbeit mit der Praxis
vergleichen kdnnen, als auch fir das KOBA, das
sich auf dem Laufenden halten muss und neue
Erkenntnisse gewinnt. 2023 haben in diesem
Rahmen zwei Vortrage im KOBA stattgefunden.

Briefings flir Magistrate in der Ausbildung: Je-
des Jahr veranstalten das KOBA und seine Part-
ner Briefings Uber ihre Arbeitsweise flr Magist-
rate in der Ausbildung.
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Fiir den Erfolg der Strategie T.E.R. sind
Zusammenarbeit und Vertrauen zwischen
allen beteiligten Diensten entscheidend.

Mit Externen im Rahmen der Strategie T.E.R.

Ziel der Strategie T.E.R. ist eine weitgehende Einddmmung aller Formen des Extremismus (ein-
schliefSlich des Radikalisierungsprozesses) in unserer Gesellschaft.

Wichtig ist dabei, dass alle Formen des Extremismus gleich behandelt werden. In der Strategie T.E.R.
sind - wie seinerzeit im Plan R - mehrere Beratungsplattformen und -strukturen verankert: die NTF,
die LTF, die nationalen Arbeitsgruppen (AG) und die BLIS-R. Im Rahmen dieser Plattformen sitzen alle
Dienste und Akteure, die sich mit den Phanomenen Terrorismus und Extremismus befassen, an einem
Tisch und tauschen Informationen untereinander aus. Hierbei kann es sich um einen Informationsaus-
tausch auf strategischer Ebene (NTF, die meisten Arbeitsgruppen) oder auf individueller Fall-Ebene
(LTF und/oder BLIS-R) handeln.

Das KOBA hat innerhalb der Strategie T.E.R. eine koordinierende Rolle. Alle operativen Abteilungen
des Dienstes sind durch die Teilnahme an verschiedenen Plattformen eng in dessen Arbeit eingebun-
den.

Nationale Taskforce

Die Nationale Task Force (NTF) ist die strategische Beratungsplattform, die die Strategie T.E.R. voran-
treibt. Den Vorsitz hat das KOBA inne. Aufgrund der politischen Konstellation in Belgien ist die NTF
die einzige strategische Beratungsplatfform, die die verschiedenen Befugnisebenen unseres Landes
fur ein Vorgehen gegen Radikalisierung, Extremismus und Terrorismus vereint. Die NTF ist fUr das all-
gemeine Management und die kontinuierliche Weiterverfolgung der Umsetzung der Strategie T.E.R.
verantwortlich. DarUber hinaus kann die NTF bei Bedarf flr Feedback auf politischer Ebene sorgen.

Lokale Taskforces

Das KOBAistin allen 18 lokalen Taskforces (LTF), dem Dreh- und Angelpunkt der Strategie T.E.R. au1c
repressiver und Sicherheitsebene, vertreten. Die LTF sind das Netzwerk, in dem Sicherheitsdienste
Informationen austauschen und konkrete Félle besprechen. In gegenseitiger Absprache entscheiden
die Partner, ob und wie Entitaten durch sozialpraventive MaRnahmen (Weiterreichung an das BLIS-R)
bzw. SicherheitsmaBnahmen (LTF) Uberwacht werden. Der Input der LTF ist ein wichtiges Element
zur Speisung der GDB.

Nationale Arbeitsgruppen

Die multidisziplindren Experten in den verschiedenen Arbeitsgruppen liefern Fachwissen, Stellung-
nahmen und abgestimmte Analysen zu Phdnomenen, Tendenzen oder Gruppen zur Unterstitzung
der LTF. Bei der Einfiihrung der Strategie T.E.R. wurde vereinbart, dass die AG zunachst einen eher
strategischen Ansatz verfolgen wiirde, um die operative Einzelfall-Uberwachung, die auf LTF-Ebene
stattfindet, zu unterstitzen.
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Die Gemeinsame Datenbank (GDB) ist das bereichslbergreifende Instrument, das das Riickgrat fiir
den Informationsaustausch innerhalb der Strategie T.E.R. bildet. Inder GDB tauschen alle zusténdigen
Dienste in enger Absprache und nach strengen, gesetzlich geregelten Kriterien nicht als Verschluss-
sache eingestufte Informationen Uber prioritér zu Uberwachende Foreign Terrorist Fighters (FTF),
Homegrown Terrorist Fighters (HTF), Hasspropagandisten (HP), Potenziell Gewaltbereite Extremis-
ten (PGE) und Terror-Verurteilte (TV) aus (siehe auch S. 23 ff.). Die Zugriffe auf die GDB sind abgestuft.
Alle Dienste kbnnen nur das sehen und tun, was sie fUr die Erflllung ihrer Auftrage bendtigen. Dienste
mit Schreibrechten sind gesetzlich verpflichtet, die GDB mit relevanten Informationen zu beftillen.

Das KOBA ist der operative Verwalter der GDB. Folglich ist das KOBA fUr die Qualitatskontrolle, die
Validierung der Entitaten in der GDB, die Eingabe neuer Entitadten und die Léschung (das Herausfil-
tern) von Entitaten, die nicht (mehr) in die GDB gehotren, verantwortlich. Es wird streng darauf geach-
tet, dass die in der GDB erfassten Personen weiter alle Kriterien fir eine Eingabe erfillen. Das KOBA
erstellt fUr alle inder GDB erfassten Personen eine individuelle Bedrohungsbewertung. Diese umfasst
eine Bedrohungsstufe von 1 bis 4 und eine ausfthrliche Begriindung, die die Bedrohung anhand von
fUnf Risikobereichen ermittelt.

Im Februar 2022 wurde die neue Version V.3.0. der GDB veroffentlicht. Im Jahr 2023 wurde diese

neue Anwendung weiterentwickelt, um die Uberwachung von Entitaten und die Analyse einfacher und
effizienter zu gestalten.

Die GDBwird vonallen
befugten  belgischen

Die Bedrohungsbewertung des Diensten genutzt.
KOBA umfasst: die Bedrohungs- | 4 i o
stufe (1-4) und eine ausfuhrliche Sie enthalt ausschlieBlich
Begriindung. In der GDB werden — ﬂ_lCht als Verschluss§ache
regelmiBig Personen hinzugeflgt A eingestufte Informationen
oder gestrichen (dynamisch). Uber FTF/HTF/HP/PGE/TV.

Jede in die GDB eingegebene
Person wird vom KOBA auf |[——e
dynamische Weise bewertet.

GDB Jeder Dienstist verpflichtet,
verflighare Informationen

o— . .
in Bezug auf diese Personen

in die GDB einzugeben.

Die GDB wird in Echtzeit \‘ Sie enthalt die Informationen und

fortgeschrieben (24/7). die ergriffenen MaRnahmen.

-37-



_3B-

Rechtsrahmen

Rechtsrahmen des KOBA

Gesetz vom 10. Juli 2006 Uber die Bedro-
hungsanalyse (Grundlagengesetz)

K.E. vom 28. November 2006 (Auftrage
und Organisation)

K.E.vom 23. Januar 2007 (Personalstatut)

K.E. vom 24. August 2007 (Funktionszula-
ge des Personals)

Gesetz vom 1. April 2007 Uber die Versi-
cherung gegen Terrorschaden

Gesetzvom 1. Juli 2011 Gber die Sicherheit
und den Schutz der kritischen Infrastruktu-
ren

Gesetz vom 30. Juli 2018 Uber den Schutz
natlrlicher Personen hinsichtlich der Ver-
arbeitung personenbezogener Daten

Gemeinsame Datenbank

Gesetz vom 27. April 2016 Uber zusatzliche
Mafnahmen zur Bekdmpfung des Terroris-
mus

K.E.vom 21. Juli 2016 Gber die gemeinsame
Terrorist-Fighters-Datenbank

K.E. vom 23. April 2018 Uber die gemeinsa-
me Hasspropagandisten-Datenbank und zur
Ausfiihrung verschiedener Bestimmungen
von Kapitel IV Abschnitt 1bis ,Informations-
verwaltung” des Gesetzes (ber das Polizei-
amt

Individuelle administrative
VorbeugungsmaBnahmen

(Einfrieren von Vermdgenswerten,
Passban, ID-Ban)

Konsulargesetzbuch  vom 21. Dezem-
ber 2013 (Artikel 62 bis 65/2)

Gesetz vom 10. August 2015 zur Abande-
rung des Gesetzes vom 19. Juli 1991 Uber
die Bevolkerungsregister, die Personalaus-
weise, die Auslanderkarten und die Aufent-
haltsdokumente und zur Abdnderung des
Gesetzes vom 8. August 1983 zur Organisa-
tion eines Nationalregisters der natirlichen
Personen

Rundschreiben vom 7. September 2015 des
Ministers der Justiz und des Ministers der
Finanzen Uber die Durchfihrung der Arti-
kel 3 und 5 des Koniglichen Erlasses vom
28. Dezember 2006 Uber spezifische, gegen
bestimmte Personen und Korperschaften
gerichtete restriktive Mafsnahmen zur Be-
kdmpfung der Terrorismusfinanzierung

Strategie T.E.R. & BLIS-R

Strategie TE.R., gebilligt vom Konzertie-
rungsausschuss am 8. September 2021

Gesetz vom 30. Juli 2018 zur Einrichtung
von Blros fur lokale integrale Sicherheit in
Sachen Radikalismus, Extremismus und Ter-
rorismus
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ABKURZUNGEN

AA
AG
Akt&Dok

ANSD

AQ
BISH-R

BLIS-R

cocC

DDOS
FOD AA

FOD BOSA
FOD MOB

FTF
GDEPI

GDB
HP
HTF
IBZ
ID-Ban

ILTVU

Jahresbericht 2023

Auslanderamt
Arbeitsgruppe

Aktenverwaltung und
Dokumentation

Allgemeiner Nachrichten- und Si-
cherheitsdienst (ANSD) (Ministe-
rium der Landesverteidigung)
Al-Qaida

BUro flr integrale Sicherheit in
Haftanstalten in Sachen
Radikalismus, Extremismus

und Terrorismus

Buro fur lokale integrale
Sicherheit in Sachen
Radikalismus

Organ fur die Kontrolle der
polizeilichen Informationen

Distributed Denial of Service

FOD Auswartige
Angelegenheiten

Foderaler Offentlicher Dienst
Politik & Unterstitzung

Foderaler Offentlicher Dienst
Mobilitat & Transportwesen

Foreign Terrorist Fighter

Generaldirektion der
Strafanstalten

Gemeinsame Datenbank
Hasspropagandist
Homegrown Terrorist Fighter
FOD Inneres

Entziehung des
Personalausweises

Internationale Legion der
Territorialverteidigung der
Ukraine

Information Officer

IS

ISKP
LTF
NCCN
NSR
NTF
Passban
PGE

PlanR
RFI

Strategie T.E.R.

v
VE
VSSE
Z&A
ZCB

Islamischer Staat

Islamischer Staat in Chorasan
Lokale Taskforce

Nationales Krisenzentrum
Nationaler Sicherheitsrat
Nationale Taskforce
Entziehung des Reisepasses

Potenziell Gewaltbereiter
Extremist

Aktionsplan Radikalismus
Request for Information

Strategie gegen Terrorismus und
Extremismus, einschlieRlich des
Radikalisierungsprozesses

Terror-Verurteilte
Vorermittlung
Staatssicherheit
FOD Zoll & Akzisen

Zentrum fur Cybersicherheit
Belgien
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